J ! LINZ INSTITUTE
OF TECHNOLOGY

LIT SECURE AND CORRECT SYSTEMS LAB
TATIGKEITSBERICHT 2019-2020

Datum: 01 Méarz 2021
Berichtszeitraum: April 2019 bis Dezember 2020

Leitung

Univ.-Prof. Dr.-Ing. Robert Wille
Univ.-Prof. DI Dr. René Mayrhofer
A. Univ.-Prof. DI Dr. Josef Kiing

Professoren

Univ.-Prof. Dr. Armin Biere, Univ.-Prof. DI Dr. Alexander Egyed MSc,

Univ.-Prof. Dr. Daniel GroBe, o. Univ.-Prof. DI Dr. Dr. h.c. Hanspeter Mdssenbdck,
Univ.-Prof. Dr. Armando Rastelli, a. Univ.-Prof. DI Dr.Johannes Sametinger,

a. Univ.-Prof. DI Dr. Josef Scharinger

PostDocs
Mag.? Dr." Dagmar Auer, Dr. Atif Mashkoor

Doktorandinnen

DI Lukas Burgholzer, DI Daniel Hofer, DI™ Barbara Lehner, Gabriela Michelon MSc,
Omid Mir MSc, Aya Mohamed MSc, Dipl.Inf." Sibylle Mohle-Rotondi,

DI Daniel Pekarek, Michael Riegler MSc, DI Philipp Schwarz, Hannes Sochor MSc

OBEROSTERREICH







Inhaltsverzeic hnis

1

2.
3.
4.

B B © 2%

EINTUNTUNG et h e E b st E bbb e e b bt e e b 3
Kerndaten und HIGhGNTIS .ottt sttt n e et e e e e e 5
Leitbild und Ziel d@S LaDS ..o 7
Beteiligte INStitUte UN PEISONEAI ..o u
L INSTEULE oottt b bbb Rt »
4.2, PrOTESSOTEIN ..ottt b bbb bbb e e et 5
4.3, PO SIDOCS iR R e e Rt R R e R e E e e Rt rere s 18
B4 AU ettt h bbb AR £ Rt 18
4.5. DOKIOTANAINMNEN oottt bbbt 19
Strukturierte DOKIOratSaushildung e 23
WiSSENSChAftICNE BERIAGE ..ot sttt p e et et 27
6.1 PUDIKAtio NSTALIGKEIL oot st be bbb ne st re s 27
6.2. Organisation wissenschafticher EVENTS ... 28
Projekte und KOOPEIALION ©N ..ttt s ettt e st ne s a et e et e s tenespere s 31
7.1 EQKD-QD - Entanglement-Based Quantum Key Distrib uti on with On-Demand
Photons Generated by Semiconductor Quantum DOtS ....cccecveeiveerivercsece e 31
7.2. Kooperation mit der ENGEL Austria GMBH ..o 32
7.3. Quantenphotonik auf einem Chip fir komplexe Quanten netzwerke ..., 34
7.4. QUROPE - Quantum Repeaters using On-demand Photonic Entanglement ......... 35
7.5. FG5 - Multiphotonen-Experimente mit Halbleiter-Quan tenpunkten ... 36
7.6. ASCENT+ - Access to European Infrastructure for Nan oelectronics .......ccoceevveenene. 38

7.7. Integration of Validation into a Refinement-based R igorous Development
(o o ] TSSOSO OSSPSR URPPTPTRN 39

7.8. ERC Consolidator Grant Project "Design Automation f or Quantum Computing" 40

7.9. Christian Doppler Labor "Private Digital Authentica tion in the Physical World" .. 41

7.10. Weitere Projekte und KOOPEratioNEN ..ot es 41
Auszeichnungen UNd ErOIg@ ... 43
OFfENtICNKEILSAND I ....veeeeeeciceccte ettt 45
Schlussbemerkungen und AUSDICK ... 47
Anhang: Auszug aus der Forschungsdokumentation (FOD  OK) ..cccovreiinnnnecicnrreeceenes 49
N1 Aufsatz / Paperin SCFExpanded-ZetsChrift ... 49
2. Aufsatz / Paperin Tagungsband (referiert) ... 51
1.3. Aufsatz / Paperin Sammelwerk (referierm) e 56
4. Tagungsband Mitherausgeberschaft (Erstauflage) ..o 56

/,7 6HFXUH DQG &RUUHFW 6\VWHPV /DE 7IWLINHLWVEHULFKW



15. Aufsatz / Paperin sonstiger referierter Fachzeitsc  hrift ...
116. Aufsatz / Paperin Online-Archiv (nicht-referiert) .
S o 1 153 1o = TSR
12. Anhang: Ausgewahlte Presseartikel ...
12.1 Er6ffnung LIT Secure and Correct Systems Lab ..o,
2 SV o T (o = o SRR
12.3. ENTUNGEIN bttt ep b en e
12.4. LIT Secure and Correct Systems Lab und LIT OIC  ....cccooeieecevee e
12.5. TeAM SIGFLAG ..ottt b et b e e e e enis
12.6. Interviews und EXpertenmMeiNUNGEN ..

12.7. FOIsSChUNGSEMOIGE .ottt st nas

/,7 6HFXUH DQG &RUUHFW 6\VWHPV /DE 7IWLINHLWVEHULFKW



1 Einfihrung

Das LIT Secure and Correct Systems Lab ist eine interdisziplindre Forschungsplattform der
Johannes Kepler Universitiat Linz, welche Forschungen zu sicheren und korrekten
IT-Systemen (Hardware wie auch Software) auf hoéchstem internationalen Niveau
durchfiihrt. Es ist die Adresse fiir simtliche Aktivitdten im Bereich Sicherheit und Korrektheit
an der JKU und soll die Kompetenz und Expertise von derzeit zehn Instituten aus zwei
Fachbereichen biindeln, Synergien und Potentiale heben, junge Forscherinnen und Forscher
fordern sowie als einheitlicher Ansprechpartner fiir aulleruniversitire Kooperationen
(insbesondere mit der Industrie) dienen. Das Lab wird vom Land Oberésterreich gefordert.

Das Lab wurde im Frithjahr 2019 gegriindet und im Herbst 2019 offiziell er6é ffnet. Nach dem
Aufbau des Personals und der Etablierung der Strukturen des Labs sowie der damit
verbundenen Graduiertenschule wurde mit der wissenschaftlichen Arbeit begonnen und
erste gemeinsame Kooperationen wurden erfolgreich gestartet. Mittlerweile hat sich das Lab
zu einem Hub entwickelt, in denen gemeinsam geforscht und publiziert wird sowie
gemeinsame Projekte akquiriert und durchgefiihrt werden.

Dieser Bericht fasst den aktuellen Stand des Labs und die wesentlichen Aktivititen im
Zeitraum von April 2019 bis Dezember 2020 zusammen.
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2. Kerndaten und Highlights

T

Das LIT Secure and Correct Systems Lab biindelt die Aktivititen und Expertise von
derzeit zehn Instituten aus zwei Fachbereichen der Johannes Kepler Universitiat Linz.
Es deckt die gesamte Kette der Erstellung und Verwendung sicherer und korrekter
Systeme von der initialen Spezifikation bis zur finalen Realisierung sowie vom Beginn
der Nutzung bis zur AuBlerbetriebnahme ab.

Im Lab kooperieren derzeit zehn Professoren, zwei PostDocs und zehn
DoktorandInnen (darunter ein weiblicher PostDoc und vier Doktorandinnen).

Ein wesentlicher Pfeiler des Labs ist die Graduiertenschule mit einer strukturierten
Doktoratsausbildung, die iiber die Standardanforderungen des Curriculums der JKU
hinausgeht und Schwerpunkte auf klar definierte Meilensteine sowie eine Betreuung
durch Teams anstatt durch Einzelpersonen setzt.

Das Lab ist sehr publikationsaktiv: In weniger als zwei Jahren wurden aus dem Lab
insgesamt 24 wissenschaftliche Arbeiten in Zeitschriften und 55 weitere
wissenschaftliche Arbeiten in Tagungsbéinden publiziert. Darunter auch zahlreiche
gemeinsame Arbeiten mit der Industrie (z.B. mit Infineon, IBM, Google, Intel, Oracle
Labs, etc.).

Mitglieder des Labs treten in zahlreichen Funktionen fiir internationale Zeitschriften,
Konferenzen sowie Workshops auf, organisieren Tutorials sowie Special Sessions und
sind intensiv auf regionalen Veranstaltungen vertreten.

Im Rahmen des LIT Labs konnten zahlreiche Projekte (z.B. LIT Seed-Projekte, ein ERC
Consolidator Grant, drei FWF-Projekte, zwei EU-Forderungen, Direktauftriage z.B. von
Google, ein Projekt mit der FH Hagenberg und weitere) erfolgreich eingeworben
werden. Dariber hinaus kam ein Kooperationsvertrag mit der ENGEL GmbH zustande.
Die im LIT Lab arbeitenden Personen wurden im Berichtszeitraum mehrfach
ausgezeichnet (z.B. mit zahlreichen Medaillen bei Leistungsvergleichen, einem Best
Poster and Interaction Award, einem Under-40 Innovators Award, einem Adolf-
Adam-Informatikpreis, einem Best Student Contribution Award und weiteren).

Zur offiziellen Ero ffnung des LIT Secure and Correct Systems Lab am 17. Oktober 20 19
erschienen circa 150 Teilnehmerlnnen. Wirtschaftslandesrat Achleitner und Rektor
Lukas erdoffneten die Veranstaltung.

Die Aktivitdten und Erfolge des Labs werden regelméfBig als "Aufhinger’ genommen,
um mit der Presse (und damit mit der Offentlichkeit) ins Gesprich iiber unsere Arbeit
zu kommen. Auf diesem Weg wurden bereits knapp 50 Artikel iiber uns in der Presse
vero ffentlicht (siehe auch Abschnitt 12).

Das Lab ist eine enge Kooperation mit Partnern aus Hagenberg eingegangen. So
konnten im Berichtszeitraum bereits gemeinsame Publikationen mit dem Software
Competence Center Hagenberg (SCCH) veroffentlicht werden; mit der FH Hagenberg
wurden Mittel fiir ein gemeinsames Doktoratsprojekt eingeworben und es wurde ein
externer Doktorand vom SCCH in das Lab eingegliedert.

Fiir eine noch stidrkere Verbindung zwischen LIT Lab und dem SCCH sorgte die
Ernennung von Prof. Robert Wille zum Chief Scientific Officer des Software
Competence Center Hagenberg im Mai 2020.
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3. Leitbild und Ziel des Labs

Das perspektivische Ziel des LIT Secure and Correct Systems Labs ist es, die gesamte Kette
der Erstellung und Verwendung sicherer und korrekter Systeme von der initialen
Spezifikation bis zur finalen Realisierung sowie vom Beginn der Nutzung bis zur
Auflerbetriebnahme abzudecken. Dabei sollen nicht nur Probleme von heute adressiert,
sondern auch Losungen fir zukiinftige Herausforderungen der kommenden Jahre und
Jahrzehnte entwickelt werden. Die untenstehende Abbildung fasst die hierfiir
abzudeckenden Themen zusammen.
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Diese unterteilen sich in Themen wahrend des Entwur fs, wahrend des Betriebs und dartiber
hinaus:

x Wahrend des Entwurfs (Secure &Correct Systems Desi gn Phase)

o0 Fehler solten so frih wie méglich im Entwurf ausge schlossen bzw. entdeckt und
behobenwerden (idealerweise bereits beider Spezif ikation eines neuen Systems);
aulBerdem sind bereits bei der Spezifikation Sicherh eitsthemen mit zu
bertcksichtigen. Beides erfordert Secure & Correct Architecture Specifications ,
welche im Lab durch formale Methoden unterstitzt we rden.

0 AnschlieBend missen sowohl Software als auch Hardwa re korrekt umgesetzt
werden und hochsten Sicherheitskriterien entspreche n. Hier ist Expertise im
Bereich der Programmierung und der Programmiersprac  hen (Source Code, Binary
Code) aber auch im Hardware-Entwurf (Hardware Desig n) entscheidend. Im Lab
wird explizit die Verbindung von der Spezifikation zur Implementierung sowie von
der Implementierung zum Betrieb hergestellt und dur ch formale Methoden zur
Verifikation Uber verschiedene Phasen unterstitzt.

x Wahrend des Betriebs (Secure &Correct Systems Operations Phase)

o Einsicheres und korrektes Funktionieren derentwor fenen Systeme muss naturlich
auch wahrend des Betriebes sichergestelt werden. N ichtzuletzt da die Umgebung
und die Konfiguration heutiger Systeme immer breite  r wird bzw. sich regelmafig
andert, bekommt die korrekte und sichere Ausfihrung von Systemen wahrend des
Betriebes eine stetig gréRere Bedeutung (Execution and Runtime). Damit einher
geht eine entsprechende korrekte und sichere Inbetr iebnahme sowie die spatere
Absicherung gegen Fehler und Angriffe von auBen (De ployment & Hardening).

0 Betrieb, Wartung und Uberwachung der Systeme (Opera tions, Maintenance &
Mo nitoring) auch gegenuber neu aufkommenden Fehlern  oder Gefahren (inkl.
sog -Ereignisse) sowie der Umgang mit den Systemen nach
der AuBBerbetriebnahme (Decommissioning) sind weiter e Themen, die zwar oft
vernachlassigt werden, aber unabdinglich fir ein ga nzheitiches Vorgehen
hinsichtlich Sicherheit und Korrektheit sind. Das L ab zielt darauf, in den
vorhergehenden Phasen getroffene Annahmen bis hin z um Betrieb und der
Uberwachung zu verifizieren und damit auf nicht spe  zifizierte oderungewo hnliche
Zustande reagieren zu kd nnen.

0 Benutzerinnen-/ System-/ Hardware-Ildentifikation, Ver gabe und Prifung von
Zugriffsrechten (ldentification, Authenticitaton & Authorization) stellen eine
Ubergreifende Thematik im Betrieb von sicheren Syst emen dar, die ebenfals
bertcksichtigt werden missen; sowohl im Entwurf als auch im Betrieb. Das Lab
steht fir einen ganzheitichen Ansatz zur ldentifik  ation und Authentifizierung von
Systemkomponenten und benutzerinnen.

x Daruber hinaus

0 Weiters mussen interdisziplindre Fragen zu Valdier ung, Verifikation und Test
(validation, Verification & Testing), zu Fragen von Prozessen und rechtlichen
Fragen (Process & Law), Falstudien und Anwenderhn en (Use Cases &
Consumers) sowie den entsprechenden Anforderungen u nd Gefahrenmodellen
(Requirements & Threat Models) betrachtet werden.
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In all diesen Bereichen bietet das Lab Forschungsle istungen auf hdchstem internationale m
Niveau. Es versteht sich als interdisziplindre Fors chungsplattform, welche die Aktivitaten
und Expertise von derzeit zehn Instituten aus zwei  Fachbereichen bundelt, Synergien und
Potentiale hebt, junge Forscherinnen und Forscher f oOrdert, sowie als einheitlicher
Ansprechpartner flr aueruniversitare Kooperationen (insbesondere mit der Industrie)
dient. In diesem Sinne ermdéglicht das Lab auch eine  Fokussierung auf die Schnittstellen
zwischen den beschriebenen Phasen, die bisher eher vernachlassigt wurden.

Das Lab konzentriert sich dabei auf die folgenden z wei Séaulen:

X Graduate Schoolfor Secure and Correct Systems
Ein JKU Doktoratsprogramm an der Technisch-Naturwis  senschaftlichen Fakultat
(TNF) mit  speziellem Fokus auf sichere und korrekte Systeme
(siehe auch Abschnitt 5).

x Grundlagen- und anwendungsorientierte Forschung
mit Partnern aus Industrie/ Wirtschaft und Wissensch  aft.

Das Lab wird vom Land Oberdsterreich gefordent.
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4. Beteiligte Institute und Personal

Am LIT Secure and Correct Systems Lab sind derzeit die Institute fiir

1 Anwendungsorientierte Wissensverarbeitung, m

. . - . . Miegrawd Cauate
1 Wirtschaftsinformatik o ftware Engineering, m -
1 Computational Perception,
1 Formale Modelle und Verifikation, LIT Secere m
i Integrierte Schaltungen, and Correct

Systems Labd
1 Complex Systems,
1 Netzwerke und Sicherheit, Plereceartt J ¥U
1 Halbleiter- und Festkorperphysik, <
1 Software Systems Engineering sowie Dot et Caemgatinonal
T e Sy == =3
beteiligt.

Wiahrend diese Institute weiterhin eigenstidndig und selbststindig ihren jeweiligen
Forschungsaktivititen nachgehen, sollen im Lab Gelegenheiten zum Austausch und zur
Nutzung von Synergien geschaffen werden. Um den hierfiir nétigen Nukleus zu bilden, sind
die beteiligten Institute derzeit mit zusétzlichen DoktorandInnen-Stellen ausgestattet.
Zusatzlich wird das Lab durch eine PostDoc-Stelle sowie eine Assistentenstelle unterstiitzt.
Die Leitung des Labs obliegt den Professoren Robert Wille (Institut fiir Integrierte
Schaltungen), René Mayrhofer (Institut fiir Netzwerke und Sicherheit) sowie Josef Kiing
(Institut fiir anwendungsorientierte Wissensverarbeitung).

Mit Grindung des Labs im Frithjahr 2019 waren nahezu alle oben genannten Stellen noch
unbesetzt. Demgemil lag der Aufbau der Gruppe sowie entsprechendes "Teambuilding" im
Fokus der ersten Wochen und Monate. Bei der Besetzung der Stellen wurde neben der
fachlichen Exzellenz insbesondere auf die Eignung fiir interdisziplinire Projekte geachtet.
Aullerdem sollten explizit Frauen fiir die zu besetzenden Stellen gewonnen werden.

Erfreulich ist, dass trotz des enormen Nachwuchsproblems und der starken Konkurrenz um
"die besten Kopfe" sidmtliche Stellen mit hochqualifizierten Personen besetzt werden
konnten; darunter auch vier Doktorandinnen sowie ein weiblicher PostDoc (damit haben wir
einen fiir MINT-Facher iiberdurchschnittlichen Anteil an Doktorandinnen). Neben Osterreich
stammen die Mitarbeiterlnnen des Labs aus Agypten, Brasilien, Pakistan, dem Iran, der
Schweiz bzw. Italien und Deutschland.

Im Folgenden werden die beteiligten Institute, die fiir das LIT Lab entsprechend zustidndigen

Professoren sowie die im Lab arbeitenden PostDocs und DoktorandInnen kurz vorgestellt.
Dabei wird die Breite der Themen und die Interdisziplinaritéit des Labs deutlich.
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4.1 Institute

Institut fiir anwendungsorientierte Wissensverarbeitung

Daten [JJ Imformation [JJ Wissen sind die Kernbereiche des Instituts fiir
anwendungsorientierte Wissensverarbeitung in der Lehre, Forschung und Entwicklung. Im
Besonderen sind es aktuell wissenszentrierte Systeme, Qualitdtsaspekte, Semantische
Technologien, Web Retrieval, Data Mining, Workflows, Geschiftsprozesse und
Sicherheitsaspekte. Gemeinsam mit dem LIT Secure and Correct Systems Lab fokussieren
wir uns auf Sicherheitsaspekte in Informationssystemen, aktuell gerade auf
Zugriffskontrollen fiir Graph-strukturierte Daten und Analyse von Log-Daten, um
sicherheitsrelevante Ereignisse automatisch erkennen zu kénnen.

Institut fir Wirtschaftsinformatik — Software Engineering

Die Abteilung Software Engineering am Institut fiir Wirtschaftsinformatik sieht ihre Mission
in Forschung und Lehre sowohl in der Wirtschaftsinformatik als auch im Software
Engineering. Beide Bereiche werden als interdisziplinir gesehen, die technische,
wirtschaftliche und soziale Inhalte integrativ betrachten. Es wird sowohl anwendungs- als
auch grundlagenorientiert geforscht. Die Forschungsmethoden verfolgen einen
ingenieurswissenschaftlichen Ansatz, d.h. am Beispiel startend, Design-orientiert und
beschreibend hin zu Fundamentalem, Abstraktem und Erklidrendem .n anderen Worten,
von der Praxis zur Theorie. Der Gro Bteil der Forschung geschieht in Zusammenarbeit mit
universitiren und auBeruniversitiren Forschungseinrichtungen sowie mit Partner-
Unternehmen.

Institut fiir Computational Perception

Das Institut fiir Computational Perception untersucht und entwickelt rechnergestiitzte
Modelle und Algorithmen, die es Computern erlauben, Aspekte der externen Welt
erkennen und verstehen zu konnen. Somit fokussieren sich Forschung und Lehre auf
Mustererkennung, Wissensextraktion, Data- und Text-Mining mit Methoden aus Bereichen
wie Signalverarbeitung, Statistik-basierte Mustererkennung und Klassifikation, Machine
Learning und Artificial- sowie Computational Intelligence im Allgemeinen. Die derzeitige
Forschung konzentriert sich im Speziellen auf intelligente Audio- und Musik-Verarbeitung,
Computer Vision, Biometrische Identifikation und Kryptographie.
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In stitut fir formale Modelle und Verifikation

Das Institut fir formale Modelle und Verifikation t ragt mit der Forschung und Entwicklung
von Werkzeugen fir den Bereich Automatisiertes Schl iel3en bei. Dieses Gebiet erstreckt
sich von Logik tber Kunstliche Inteligenz und enth  alt im Besonderen die Unterstitzung
von Software- und Hardwareentwicklung. Die SAT-, SM T- und QBF-Solver des Instituts
sind weltweit anerkannt und rangieren beiinternati onalen Vergleichen an der Spitze . Das
Zielist grundlegende Basiskenntnisse und fortgesch rittenes Wissen zu lernen, damit Log ik
in allen Bereichen der Informatik und dartber hinau s angewandt werden kénnen.

Institut fur Integrierte Schaltungen

Das Institut fur integrierte Schaltungen liefert Ex pertise fur alle wesentlichen Schritte des
Entwurfs und der Realisierung von integrierten Scha ltungen, Embedded Systems und
Cyber-Physical-Systems. Dies umfasst die Modellieru ng von entsprechenden Hardware-
und Softwaresystemen in den fruihen Phasen des Entwu rfsprozesses und deren
Umsetzung durch alle wesentlichen Abstraktionsstufe n hinweg, wie dem Electronic
System Level (ESL), dem Register Transfer Level (RT L), der Gatterebene und der
Technologieabbidung auf die physische Ebene. AuRBer dem ist das Institut stark in der
Entwicklung von Entwurfsmethoden fir alternative un d post-CMOS-Rechner involviert,
wie etwa Microfluid-Systeme oder Quantencomputer.

Institut fir Complex Systems

Das Institut flir Complex Systems begegnetderimmer gréRBerwerdenden Komplexitat von
Hardware/ Software-Systemen durch den Einsatz von Vi rtuellen Prototypen auf Basis
geeigneter Abstraktionen. Neben der Modellierung (e ntlang des kompletten Ablaufs bis
hin zur Schaltungsimplementierung) liegt der primar e Forschungsschwerpunkt des
Instituts auf der Verifikation, einem Hauptproblem im Bereich der Electronic Design
Automation (EDA). Hier ist nicht nur die Korrekthei t der Hardware, sondern insbesondere
das Zusammenspiel von Hardware und Software die zen trale Herausforderung. Zur
Demonstration der Losungen werden moderne Designs a uf Basis von RISC-V eingesetzt.

Institut fir Netzwerke und Sicherheit
Das Institut fir Netzwerke und Sicherheit bietet Ex pertise in der Analyse und dem Design
von Sicherheits- und Datenschutzaspekten, auch in d en Betriebssystem- und Netzwerk-

Ebenen. Spezielle Schwerpunkte sind digitale Identi taten, Sicherheit in eingebetteten und
mobien Systemen sowie Netzwerkprotolisicherheit, D atenschutz und Privatsphare.
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Institut fir Halbleiter- und Festkd rperphysik

Das Institut fur Halbleit er- und Festkdrperphysik bietet Expertise in Wachstum
Nanofabrikation, Charakterisierung, Modifikation un d Anwendung von halbleitenden
Nano strukturen und neuen Materialien. Fir das LIT S ecure and Correct Systems Lab sind
vor allem die Arbeiten an hoch performanten Quellen fir Quantenlicht (einzelne und
Po larisatio ns-verschrankte Photonen), geeignet fir Kommunikation auf Quantenebene
relevant. In Rahmen des Labs und eines laufenden LI T Projektes wurde eine Te ststrecke
fur sichere Quantenkommunikation zwischen zwei Geba uden (Halbleiterphysik und LIT
Open Innovation Center) erfolgreich implementiert.

Institut fir Software Systems Engineering

Das Institut fir Software Systems Engineering entwi ckelt Theorien, Methoden und
Werkzeuge fur Spezifikation, Design, Implementierun g, Tests, Monitoring und Evolution
von groRBen und komplexen Softwaresystemen. Charakte ristika solcher Systeme umfassen
dezentralisierte  Kontrolle, Unterstitzung vieler Pl attformen, inhérente, sich
widersprechende Anforderungen, laufende Weiterentwi cklung und Deployment sowie
heterogene, inkonsistente und wechselnde Teile. Zus atzlich verfolgt das Institut
Forschung im Bereich Modell-Driven-Engineering, Req uirements-Engineering, Software
Evolution, Software Monitoring, Variabilitat und Pr oduktlinien, Verifikation und Validation,
Softwareprozesse und Werkzeuge.

Institut fir Sytemso ftware

Das Institut fur Sytemsoftware arbeitet an Programm iersprachen, Compilern, virtuellen

Maschinen und Performanzanalysen. Im Compiler-Berei ch fokussiert sich das Institut auf

dynamische Ubersetzung (JIT-compilation), spekulati ve und Feedback-orientierte
Compileroptimierung und selbst-optimierende Interpr  eter. In diesem Zusammenhang wird
auch an Techniken gearbeitet, die eine sichere Ausf Uhrung von Programmen erlaubt,
welche in einer grundséatzlich unsicheren Sprache, w ie z.B. C/C++ oder Fortran,
geschrieben wurden. Diese Arbeit kann als Forschung in Hinblick auf sicheren Code
klassifiziert werden. Der Gro3teilder Forschung ge  schiehtin Kooperation mit Oracle Labs.

Die Ergebnisse sind nun Teil von Oracles Java HotSp otVM und Oracles Multi-Language-

GraalVM mit ihren JIT-Compilern.
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4.2. Professoren

Univ.-Prof. Dr.-Ing. Robert Wille

Robert Wille leitet das LIT Secure and Correct Systems Lab und
das Institut fur Integrierte Schaltungen. Seine Expertise liegt in
der Entwicklung von Entwurfsmethoden fiir unterschiedlichste
Anwendungsgebiete it einem speziellen Fokus auf dem
Entwurf, der Verifikation und dem Test von Schaltkreisen und
Systemen. Er beriicksichtigt sowohl konventionelle als auch neu
entstehende Rechnertechnologien wie Quantencomputer oder
mikro fluidische Biochips. Er hat tber 350 wissenschaftliche
Beitrige fiir Zeitschriften und Konferenzen verfasst und wurde
mehrmals ausgezeichnet.

Univ.-Prof. DI Dr. René Mayrhofer

René Mayrhofer leitet das Institut fiir Netzwerke und Sicherheit
und das LIT Secure and Correct Systems Lab. Seine
Hauptforschungsinteressen sind Digitale Identitaten,
anwendbare sichere Systeme, Mobile Security und
kryptographische Netzwerkprotokolle. Von 2017 bis 2019 war
Mayrhofer Direktor der Android Plattform Security bei
Google, wofiir er weiterhin Berater fiir Android Security aktiv ist.
Seit 2020 leitet René Mayrhofer das Christian Doppler Labor
"Digidow".

a. Univ.-Prof. DI Dr. Josef Kiing

Josef Kiing ist aullerordentlicher Universitatsprofessor am
Institut fiir anwendungsorientierte Wissensverarbeitung. Seine
Forschungsinteressen umfassen Informationssysteme,
wissensverarbeitende Systeme und deren Sicherheitsaspekte.
RegelmaBig lehrt er in diesen Bereichen und kann auf zahlreiche
wissenschaftliche Publikationen und viele erfolgreiche
Kooperationen mit Partnern aus der akademischen Welt, der
Wirtschaft und Verwaltung verweisen. Er war und ist auch in die
Organisation von wissenschaftlichen Konferenzreihen
eingebunden, wie z.B. DEXA (Database and Expert Systems
Applications) und FDSE (Future Data and Security
Engineering).
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Univ.-Prof. Dr. Armin Biere

Seit 2004 ist Armin Biere Vorstand des Instituts fi  r formale
Modelle und Verifikation an der JKU. Sein hauptsach liches
Forschungsinteresse liegt in angewandten formalen M ethoden
mit dem Fokus auf der Entwicklung von effizienten S  AT- und
SMT-Beweisen. Er ist Autor von 208 Paper, ist in funf  Editorial
Boards, hat funf Konferenzen und viel andere Meetin gs
organisiert, war in 150 Program Committees und hat 89
Medaillen in SAT, SMT und QBF-Wettbewerben gewonnen
(davon 52 erste Preise).

Univ.-Prof. DI Dr. Alexander Egyed MSc

Alexander Egyed ist Ful-Professor und Leiter des | nstituts fur
Software Systems Engineering an der JKU. Er hat ein Doktorat
von der University of Southern Califomia, USA, war PostDoc am
University College London, UK, und hat viele Jahre in der
Industrie gearbeitet. Am meisten bekannt ist er fir seine
Arbeiten an der Modellierung von Software und Syste men, im
Spezielen im Bereich Variabilitit, Ko nsistenz und
Verfolgbarkeit. Er hat Gber 200 referierte wissensc haftliche
Buch-, Journal- und Konferenzbeitrdge mit bislang i ber 5000
Zitierungen. Er wurde in Communications of the ACM, Springer
Scientometrics und Microsoft Academic Search unter die Top-
1% im Bereich Software Engineering gelistet. Zusatz lich wurde
er IBM Research Faculty Felow in Anerkennung seiner
Leistungen fur Konsistenzprifung, erhielt einen Rec  ognition of
Service Award der ACM, Best-Pap er-Awards von COMPSAC
und WICSA sowie einen Outstanding Achievement Award  der
USC. Er diente als Program Chair/ Steering Committee Member
(ASE, FASE, Mo DELS,

SoSyM, Erist Mitglied bei IEEE, EEE Computer Society, AC M
und ACM Sig Soft.

Univ.-Prof. Dr. Daniel GroRRe

Daniel Gro3e ist Professor und Leiter des Instituts  fir Complex
Systems an der JKU. Er arbeitet auf dem Gebiet der  Electronic
Design Automation (EDA). Seine Forschungsinteressen
umfassen (formale)  Verifikation, Virtual Prototypin g,
Debugging und Synthese. Er hat drei Bliicher und mehr als 140
Artikel in fohrenden internationalen Zeitschriften und
Konferenzen vero ffentlic ht. Daniel GroRRe war in
Programmkomitees zahlreicher Konferenzen tétig, dar unter
ASP-DAC, DAC, DATE, ICCAD, CODES+ISSS, FDL un d
MEMOCODE. AuRerdem erhielt er Best Paper Awards auf der
FDL 2007, DVCon Europe 2018, ICCAD 2018 und FDL202 O.
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0. Univ.-Prof. DI Dr. Dr. h.c. Hanspeter Mossenb 6 ck

Hanspeter Mossenbdck ist Ful-Professor der Informa tk und
Leiter des Instituts fur Sytemsoftware an der JKU. Seine
Forschungsinteressen sind Programmiersprachen, Comp iler
und virtuelle Maschinen. Im Rahmen seiner langjahri gen
Kooperation mit Oracle Labs arbeitet er an Technike n fir die
dynamische Optimierung von Programmen in JIT-Compil em
und aggressiver Feedback-orientierter Optimierung. Weitere
Forschungsgebiete sind statische und dynamische
Programmanalysen, Anwendungsperformanz Mo nitoring,
Softwarefehleranalyse und sicherer Code sowie Domai n-
spezifische Sprachen. Er ist Autor mehrerer Bliicher  Uber Java,
C#, NET und Compilertechnik.
Univ.-Prof. Dr. Armando Rastelli

Armando Rastelli ist italienischer Physiker und Pro  fessor flr
Halbleiterphysik an der JKU, wo er die Halbleiterph ysik-Gruppe
und die Nanoscale-Halbleiter-Gruppe leitet. Zusamme n mit
seinem Team und externen Partnern fokussiert er sic  h auf die
Herstellung von Halbleiter-Nanostrukturen mit Hilfe von
epitaxalen Methoden, deren Beschreibung und physika lischen
Verstandnis, der Entwicklung von Methoden, mit dene n die
Eigenschaften prazise kontroliert werden kdnnen, d eren
Integration in photonische Bauelemente sowie deren  Nutzung
als Quele fur Quantenlcht fur Anwendungen in neu
entstehenden Quantentechnologien.
a. Univ.-Prof. DI Dr. Johannes Sametinger

Johannes Sametinger ist Professor an der JKU am Ins titut far

Wirtsc haftsinfo rmatik Software Engineering.  Seine

Forschungsinteressen umfassen unterschiedliche Aspe kte des
Software Engineerings im Allgemeinen und Software S icherheit
im Spezielen. Erwar mehrere Jahre an Universitdite  ninden USA
(Texas A&M University, Brown University, University of Arizona)
und Canada (University of Toronto, Universit¢é de Mo ntréal).
Neben der JKU arbeitete er auch in Deutschland an d er
Universitat von Regensburg und gemeinsam mit Siemen s in
Mlnchen.

a. Univ.-Prof. DI Dr. Josef Scharinger

Josef Scharinger ist auBerordentlicher Universitats professoram
Institut fir Computational Perception an der Johann es Kepler
Universitat Linz. Seine Arbeitsschwerpunkte sind
Bildverarbeitung, Kryptographie und Biometrische
ldentifikation. Diese Technologien erlauben es, Met hoden fir
sichere Ko mmunikation, Authentifizierung und Identi fikation zu
entwickeln.
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4.3. PostDocs

Mag .2 Dr.” Dagmar Auer

Dr. Atif Mashkoor

Mag .2 Dr." Dagmar Auer ist Senior Researcher mit einem
JKU-Doktorat in Wirtschaftsinformatik im Fach Software
Engineering und hat mehr als 25 Jahre Erfahrung in Forschung
und Entwicklung im Bereich Software- und Data Engineering.
Derzeit arbeitet sie an wissensintensiven Geschéftsprozessen in
Kombination mit Graph-Modellen. Graphen sind in Hinblick auf
hohe Flexibilitit wund Anpassbarkeit, die in solchen
Geschaftsprozessen benétigt werden, vielversprechend, bergen
aber auch neue Herausforderungen: unter anderem passende
Konzepte fiir Autorisierung und Zugriffskontrolle.

4.4. Alumni

Dr. Daniel Huber

Dr. Atif Mashkoor ist Senior Researcher am LIT Secure and
Correct Systems Lab und am Software Competence Center
Hagenberg (SSCH). Seine Forschungsinteressen sind rigorose
Methoden und Software Engineering. Er hat umfangreiche
praktische Erfahrung mit der Modellierung und Analyse von
sicheren Systemen. Er war Gast-Editor der Februar 20 18-
Ausgabe des IEEE Software Magazins zum Thema "Safety und
Security". Er ist Co-Chair des internationalen Workshops
"Cybersecurity and Functional Safety in Cyber-Physical
Systems (IWCFS)", hat ein Doktorat der Université de Lorraine,
Frankreich, und einen Master-Abschluss der Universitdt Umea,
Schweden, in Computer Science. Zusétzlich hat er an der Rovira
i Virgili Universitdt, Spanien, Computational Linguistic studiert.

LIT Secure and Correct Systems Lab

Dr. Daniel Huber arbeitete im Lab als PostDoc mit einem
Doktorat in Physik. Seine Forschung fokussierte sich auf
Halbleiter-Quantenpunkte. Das sind Nanostrukturen, die es
erlauben "on demand" einzelne Photonen und verschrinkte
Photonenpaare zu generieren. Insbesondere zielte er darauf ab,
Halbleiterpunkte als eine Verschrankungsquelle fiir die
aufstrebende Quantentechnologie, wie z.B. Quantencomputer
und Quantenkommunikationsnetzwerke, zu etablieren.
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4.5. DoktorandInnen

DI Lukas Burgholzer

DI Daniel Hofer

DI Lukas Burgholzer besitzt einen Master in Mathematik und
einen Bachelor in Informatik. In seiner Arbeit kombiniert er seine
Expertise aus beiden Disziplinen, um Methoden fiir den Entwurf
von Quantencomputer zu entwickeln. Fur diese
Zukunftstechnologie wird er entsprechende Datenstrukturen und
Algorithmen entwickeln, die es erlauben mit der enormen
Komplexitdt umzugehen, die entsteht, wenn man mit dieser Art
von Geriten arbeitet.

DI"™ Barbara Lehner

DI Daniel Hofer hat Informatik studiert und den Schwerpunkt
Netzwerke und Sicherheit gewdhlt. In seiner Masterarbeit
arbeitete er an der Platzierung von unsichtbaren Wasserzeichen
in Texten von Webseiten und implementierte einen Prototyp
dazu. Zusitzlich hat er viel Erfahrung in der Analyse von
Log-Dateien, mit dem Ziel sicherheitsrelevante Vorfille zu
erkennen.

LIT Secure and Correct Systems Lab

DI Barbara Lehner studierte Physik in Linz und absolvierte ihr
Bachelor- und Masterstudium am Institut fiir Halbleiter- und
Festkorperphysik in der Gruppe von Armando Rastelli
Mittlerweile ist sie Teil der Graduiertenschule des LIT Secure and
Correct Systems Lab. Derzeit ist sichere Kommunikation ein
wichtiges Thema. Quantenphysik bietet neue Mo glichkeiten, um
Kommunikationen abzusichern.
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Gabriela Michelon MSc

Gabriela Michelon MSc ist Softwareingenieurin und i hr
Forschungsinteresse sind konfigurierbare Systeme un d
deren Varianten, sowohl Softwareproduktinien als a uch
Versionskontrollsysteme. lhr Ziel ist einen systema tischen
Mechanismus zu finden, um die Wiederverwendung von
Artefakten zu erleichtern, die auf Feature-orientie rter
Entwicklung basieren, um daraus Varianten sicher, k  orrekt
und automatisch ableiten zu kd nnen.

Omid Mir MSc

Omid Mir MSc schloss sein Bachelorstudium in Inform  atik
und sein Masterstudium in Information Security ab. Seine
Forschungsinteressen umfassen verschiedene Aspekte der
Kryptographie mit Fokus auf sichere Protokolle:
Entwicklung neuer Kryptographie-Werkzeuge, Zero-
Knowled ge-Proofs, Data-Privacy mit Schwerpunkt auf
Authentifizierungstechnologien, Anonymous Credentia Is
(fir digitale Identitaten) und sichere Berechnungen
Blo ckchains sowie Functional Encryption.

Aya Mohamed MSc

Aya Mohamed MSc arbeitete in ihrer Masterarbeit an der
Integration von Satelitendaten in eine No-SQL-Date nbank
unter Verwendung einer Micro-Service-Architektur. D  as
Bachelorstudium absolvierte sie in Embedded Systems . Nun
arbeitet sie an der Sicherheit, im Speziellen an de r
Zugriffskontrolle,  im Zusammenhang mit  Graph-
Datenbanken.
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Dipl.Inf. ™ Sibylle M6 hle-Roto ndi

Der Fokus von Diplinf. ™ Sibylle Mohle-Rotondi liegt

hauptséchlich im exakten Propositional-Model-Counti ng mit
einem Schwerpunkt auf formale Methoden. Sie erarbei tet Kalkiile

fur Propositional-Model-Counting und verwandte Ansa tze und
zeigt deren Korrektheit im Zuge formaler Beweise, d ie sie
anschliefend in der Praxis evaluiert. Sie ist beson ders an der
Anwendung von Model-Counting und verwandten Technik enin
einem breiten Feld interessiert. Dieses beinhaltet  Hardware- und

Softwareverifikation, Kryptographie, modellbasierte Diagnose,
Pro duktko nfigurationen, aber auch Probablisitic Rea soning und
Bayes'sche Netze in der medizinischen Diagnose und Planung.

DI Daniel Pekarek

Der Schwerpunkt der Arbeit von DI Daniel Pekarek i egt im
Bereich der Compilertechnologie, um sicheren Code z u fordemn,
Programm-Anomalien zu erkennen und Sicherheitslicke n zu
finden. Daflir hat er einen x86-Interpreter entwicke It, mit dem er

nun versucht, Online-Analysen durchzufihren, welche die
ausgeflihrten Instruktionen aufzeichnen, um sie dann offline
weiter analysieren zu kdnnen. Dabei wird vor alem daran
gearbeitet, aus Low-Level-Informationen Uber den au sgefihrten
Maschinencode auf Hig h-Level-Informationen der

Programmlogik zu schlieRen, die fir Sicherheitsanal ysen wichtig
sind.

Michael Riegler MSc

Michael Riegler MSc arbeitete nach Abschluss seines

Wirtsc haftsinfo rmatik- Studiums (Schwerpunkt Softwar e
Engineering und Management) funf Jahre fur ENGEL, e inem
Osterreichischen Hersteller fir Spritzguss-Maschine n. Sein
Forschungsbereich umfasst Software-Sicherheit in

cyber-physikalischen Systemen, wie medizinischen Ge raten oder
industriellen Systemen. Er ist besonders an Methode n und
Werkzeugen interessiert, die es ermdéglichen ein Ger &t zu
schitzen, selbst wenn dessen ursprungliche

SicherheitsmalRnahmen bereits GUberwunden wurden.
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DI Philipp Schwarz

Die Arbeiten von DI Phiipp Schwarz beschéaftigen si ch mit
Fragestellungen aus dem Bereich der biometrischen

[dentifikation. Wa&hrend er sich in seiner Masterarb eit mit
Fingerabdruckerkennung befasste, konzentriert sich seine
aktuelle Forschungsarbeit auf die Personenerkennung anhand
der Gangart. Beim Entwickeln von Lésungen in diesen  Bereichen
greift er auf Methoden der Kinstlichen Inteligenz, wie
beispielsweise Neuronale Netzwerke, zurlck.

Hannes Sochor MSc

Hannes SochorMSc ist Doktorand mit einem Masterin  [T-Security
von der Fachhochschule Hagenberg, wo er auch im Ber eich
Secure Software Analytics arbeitet. Seine Forschung sinteressen
umfassen Gramma tik -basiertes Fuzzing, wobei er versucht ,
Grammatik- Mining und Programmanalyse-Methoden
einzubeziehen.
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5. Strukturierte Doktoratsausbildung

Das LIT Secure and Correct Systems Lab wurde vor allem mit dem Ziel gegrindet, fir
DoktorandInnen aus unterschiedlichen Fachbereichen eine interdisziplindre
Forschungsplattform zu bieten. Ein wesentlicher Pfeiler bildet dabei eine strukturierte
Doktoratsausbildung, welche sich in einer Graduate School for Secure and Correct Systems
manifestiert.

Die Graduiertenschule geht dabeiiiber die Standardanforderungen des Curriculums der JKU
fiir Doktoratsstudien hinaus und setzt Schwerpunkte in der strukturierten Ausbildung mit
klar definierten Meilensteinen sowie einer Betreuung durch Teams anstatt durch
Einzelpersonen.

Die generelle Laufzeit des Doktoratsstudiums in der Graduiertenschule ist mit vier Jahren
angesetzt. Typischerweise sind die DoktorandInnen dabei am LIT Secure and Correct
Systems Lab angestellt; allerdings ist das Programm auch offen fiir andere Studierende. Die
Betreuung erfolgt wie erwdhnt durch Teams (in der Regel zwei Professoren). Auf diese
Weise wird sichergestellt, dass stets eine interdisziplindre wissenschaftliche Unterstitzung
gewidhrt werden kann und das den DoktorandInnen direkt zur Verfiigung stehende
akademische Netzwerk wird deutlich vergro Bert. Im Laufe der vier Jahre Laufzeit sind die
folgenden Meilensteine geplant:

1 Proficiency Exam: Der erste groBe Meilenstein, bei dem der/die DoktorandIn und der
Forschungsplan, der in einem Exposé beschrieben und 6ffentlich vorgetragen werden
muss, evaluiert wird. Unmittelbar nach dem positiven Abschluss wird die
Dissertationsvereinbarung vorbereitet, unterschrieben und beim JKU-Priifungs- und
Anerkennungsservice eingereicht.

1 Midterm Evaluations: Nach dem zweiten Jahr muss der/die DoktorandIn einen kurzen
Bericht iiber den Status der Arbeit, erreichte Zwischenergebnisse und den weiteren Plan
der Leitung der Graduate School vorlegen. Gemeinsam mit dem Betreuungsteam priift
die Lab-Leitung diesen Bericht und startet, wenn notwendig, korrigierende Aktivitdten.

1 Pre-Defense. Nach dem dritten Jahr, ungefihr ein Jahr vor dem geplanten Ende des
Doktorats, muss der/ die DoktorandIn den aktuellen Stand der Dissertation 6 ffentlich vor
der gesamten Faculty priasentieren. Ziel ist es dabei, eine Pre-Defense zu veranstalten, in
der die Studierenden und die Betreuungsteams erkennen kénnen, ob ein Abschluss
binnen eines Jahres moglich ist bzw. welche essentiellen Teile noch fehlen. Die
Studierenden bekommen ein entsprechendes schriftliches Feedback.

1 Einreichung wund Begutachtung: Am Ende wird entsprechend dem offiziellen
JKU-Regulativ die Arbeit eingereicht und begutachtet.

I Pridsentation und Verteidigung: Nach erfolgreicher Begutachtung hat der/die
DoktorandIn die Arbeit 6ffentlich zu prisentieren und zu verteidigen [benfalls

entsprechend dem JKU-Regulativ fiir alle Dissertationen.
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Die ersten Proficiency Exams der Graduierteschule f
statt. Dabei wurden die folgenden Promotionsverfahr

entsprechende Betreuungsteams gebildet:

anden am 20.10.2020 sowie 27.11.2020
en erstmalg begutachtet und

DoktorandIn

Lukas Burgholzer

Titel Exposé

Efficient and Correct Compilation
of Quantum Circui ts

Supervisor-Team

Robert Wille
Armando Rastell

Daniel Hofer

Using Graph Databases for
System Log Processing

Josef Kung
René Mayrhofer

Barbara Lehner

Gallium-Arse nide Quantum Dots:
A stable and reliable source
of entangled
photon pairs on demand?

Armando Rastelli
Robert Wille

Gabriela Michelon

Evolving System Families in Space and
Time

Alexander Egyed
Paul Griinbacher

Omid Mir

Cryptographic Protocols for
Privacy-Preserving Access Control

René Mayrhofer
Josef Scharinger

Aya Mohamed

Access Control in the Context of
Graph-Structured Data

Josef King
Johannes Sametinger

Daniel Pekarek

Architecture Agnostic Type Recovery

Hanspeter M6ssenbdck
René Mayrhofer

Michael Riegler

Mode-Switching for Smart Se curity

Johannes Sametinger
René Mayrhofer

Philipp Schwarz

Robust Gait Recognition using
2D and 3D Information

Josef Scharinger
René Mayrhofer

/,7 6HFXUH DQG &RUUHFW 6\VWHPV /DE

7IWLINHLWVEHULFKW




Im Vorfeld der Proficiency Exams wurden entsprechen de Exposés erstelt. Die
Prasentationen des Dissertationsvorhabens, der Stan d der Forschung in diesem Bereich, der
aktuelle Status der eigenen Arbeit und der weitere Plan erfolgte dann vor der gesamten
Faculty und den zusatzlichen Zweitbetreuern. Im Ans  chluss jeder Prasentation wurden den

DoktorandInnen sehr konstruktiv von der anwesenden Professorenschaft Rickmeldungen
und Vorschlage gegeben. In der darauffolgenden Facu Ity-Sitzung konnte problemlos fir

jeden/jede DoktorandIn das Proficiency-Exam als bes tanden gewertet werden. Obwohlwie

vorgesehen keine Noten vergeben wurden, kann berich tet werden, dass ale Exams
gualitativ im oberen Bereich angesiedelt waren.
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6. Wissenschaftliche Beitrage

Neben der Graduiertenschule steht die wissenschaftliche Arbeit im Fokus des LIT Secure
and Correct Systems Labs. Dies zeigt sich insbesondere in der Publikation wissenschaftlicher
Ergebnisse aus dem Lab sowie der Mitwirkung an der Organisation wissenschaftlicher
Events.

6.1 Publikationstatigkeit

Obwohl ein GroBteil der Stellen erst ab der 2. Halfte 2019 besetzt wurden, konnte sich das
Lab bereits in kurzer Zeit als aulBlerordentlich publikationsaktiv erweisen. So wurden
insgesamt 24 wissenschaftliche Arbeiten in Zeitschriften und 55 wissenschaftliche Arbeiten
in Tagungsbidnden verdffentlicht (dabei werden nur Publikationen gezihlt, die im Rahmen
des Labs erstellt wurden bzw. hiervon profitiert haben; dariiber hinaus haben die jeweiligen
Institute deutlich mehr wissenschaftliche Arbeiten erstellt). Diese auBerordentlich
erfolgreiche Publikationstatigkeit in international renommierten Organen unterstreicht die
wissenschaftliche Stiarke der beteiligten Institute in diesen Gebieten.

Dabei wurden unter anderem Themen aus dem Bereich des Tests von Schaltungen und

Systemen, der Sicherheit von (medizinischen) cyber-physikalischen Systemen, der

Erkennung von Seiteneffekten sowie der Konsistenzprifung von Systemmodellen, der

Anwendung von Datenbanken sowie Expertensystemen, der Losung von so genannten

Erfillbarkeitsproblemen mit Hilfe von SAT-Beweisern (einer grundlegenden Methode fiir

viele heutige Korrektheits- und Sicherheitsnachweise) und des Entwurfs von

Quantencomputern sowie der Realisierung von Quantenverschliisselung (d.h. zukiinftiger

Sicherheitstechnologien) behandelt. Besonders erwdhnenswert ist/ sind dabei

1 die Arbeit von S. Méhle und A. Biere mit dem Titel "Combining Conflict-Driven Clause
Learning and Chronological Backtracking for Propositional Model Counting"
(GCAI2019), die mit einem Best Poster and Interaction Award ausgezeichnet wurde,

1 die Arbeit von S. Pointner, O. Frank, C. Hazott und R. Wille mit dem Titel "Test Your Test
Programs Pre-Silicon: A Virtual Test Methodology for Industrial Design Flows"
(ITC-Asia 2019), die in Kooperation mit der Infineon AG Linz entstanden ist,

1 die Arbeit von S. Hartmann, dJ. Kiing, S. Chakravarthy,
G. Anderst-Kotsis, A M. Tjoa und L Khalil mit dem Titel "Database and Expert Systems
Applications", die institutsiibergreifend sowie in Zusammenarbeit mit dem Software
Competence Center Hagenberg (SCCH) entstanden ist,

1 die Arbeit von Kotsis, Gabriele, A Min Tjoa, Ismail Khalil, Lukas Fischer, Bernhard Moser,
Atif Mashkoor, Johannes Sametinger, Anna Fensel, and Jorge Martinez-Gil, eds. Database
and Expert Systems Applications: DEXA 2020 International Workshops BIOKDD, IWCFS
and MLKgraphs, Bratislava, Slovakia, September 4-17, 2020, Proceedings. Vol. 1285.
Communications in Computer and Information Science. Cham: Springer International
Publishing, 2020.  https//doiorg/10.1007/978-3-030-59028-4, die ebenfalls
institutsiibergreifend sowie in Zusammenarbeit mit dem Software Competence Center
Hagenberg (SCCH) entstanden ist,

1 die Arbeit von A. Zulehner, S. Hillmich und R. Wille mit dem Titel "How to Efficiently
Handle Complex Values? Implementing Decision Diagrams for Quantum Computation”
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(ICCAD 2019), die auf einerohnehin bereits sehrko mpetitiven Tagung flirden Best Paper
Award nominiert wurde,

x die Arbeit von A. Mashkoor, A. Egyed und R. Wile mit dem Titel
"Model-driven Engineering of Safety and Security Sy stems: A Systematic Mapping
Study" (derzeit als Preprint), die eine umfassende Literaturstudie zum Thema des
modelgetriebenen Entwurfs von korrekten und sichere n Systemen bietet und unter
anderem eine Grundlage eines gemeinsamen Forschungs antrages bildet,

X zahlreiche Arbeiten u.a. von L. Servadei, W. Ecker, und R. Wille, die in Kooperation mit
der Infineon AG Minchen entstanden sind und von der eine auf dem Workshop on
Machine Leaming for CAD  (MLCAD 2020) fur den Best Paper Award nominiert wu  rde,

X die Arbeit von L. Burgholzer, R. Raymond, und R. Wi lle mit dem Title "Verifying Results
of the BM Qiskit Quantum Circuit Compilation Flow" (QCE 2020), die in Kooperation mit
IBM Tokio entstanden ist,

x die Arbeit von C. G. Almudever, L. Lao, R. Wille, u nd G. G. Guerreschi mit dem Titel
"Realizing Quantum Algorithms on Real Quantum Compu  ting Devices" (DATE20 20), die
in Kooperation mit der TU Delft und Intel entstande n ist,

x die Arbeit von D. Pekarek mit dem Titel "trcview: | nteractive Architecture- agnostic
Execution Trace Analysis" (MPLR 2020), die in Koope ration mit Oracle Labs entstanden
ist,

x die Arbeit von Christian Schimpf, Marcus Reindl, Da  niel Huber, Barbara Lehner, Saimon
F. Covre Da Silva, Santanu Manna, Michal Vyvlecka, Philip Walther, Armando Rastelli mit
dem Titel "Quantum cryptography with highly entangl ed photons from semiconductor
guantum dots", die am 13.02.2020 in Science Advancesaufgenommen wurde,

x die Arbeitvon Evgeny A Chekhovich, Saimon F Covre da Silva, Armando Rastellimit dem
Titel "Nuclear spin guantum register in an opticall y active semiconductor quantum dot"
die in Nature Nanotechnology publiziert wurde.

Eine komplette Auflistung aller Publikationen, die im Rahmen des LIT Secure and Correct
Systems Labs veroffentlicht wurden (und auch eine e ntsprechende Bestatigung enthalten 9,
findet sich in Form einer Kopie der entsprechenden  Forschungsdokumentation im Anhang.

6.2. Organisation wissensc haftlicher Events

Mitglieder des Labs treten fir Zeitschriften und au f Konferenzen sowie Workshops in
zahlreichen Funktionen in Erscheinung.

Besondere Aufmerksamkeit erhielt die Organisaton d er ACM WiSec 2020
(https://wisec2020.ins.jku.at/ ), einer internationa | wichtigen Security-Konferenz mit dem
Fokus auf drahtlose und mobile Kommunikation mit la  ngjéhriger Geschichte. Das Institut fur
Netzwerke und Sicherheit organisierte gemeinsam mit dem LIT Secure and Correct Systems
Lab im Juli 2020 die physisch an der JKU Linz gepla nte, aber pandemiebedingt virtuell
durchgefihrte, Konferenz mit 55 Beitragen und knapp 200 Teinehmern aus 18 Landermn.

6IPWOLFKH $UEHLWHQ ZHOFKH LWHHDKWHYQ]XDRI GXKYFBRBBWQHQWVWDRGHQEHQG H(
$FNQRZOHGJARHWQWRUN KDV EHHQ VXSSRUWH®&RUWHIKM /6T VAMHFXW HDEQIEQGHG E\ W

8SSHU $XVWULD 3
/,7 6HFXUH DQG &RUUHFW 6\VWHPV /DE 7IWLINHLWVEHULFKW



ACM WiSec 2020 war dabei eine der ersten
Konferenzen, die kurzfristig auf vollstandig

vituelle Abhaltung umstelte und dient als

organisatorisches Muster fur andere Security-
Konferenzen. ACM WiSec 2021 wird, ebenfalls
unter organisatorischer Beteiigung von LIT

Secure and Correct Systems Lab Mitgliedern, nach
selben Vorbild wiederum virtuell abgehalten.

Aquivalent wurde ebenfalls das dritte Android
Security Symposium mit 13 Vortragen u.a.von
ARM, Google und Qualcomm und knapp 300
Teinehmern aus 40 Landern veranstaltet. Die
virtuelle Abhaltung mit kostenloser Teinhahme
machte dieses Symposium damit zum bisher
groRten in der Serie.

Weitere Aktivitaten sind im Folgenden gelistet:

x Atif Mashkoorund Johannes Sametingerorganisierten  im August 2019 und im September
2020 den International Workshop on Cyber-Security a nd Functional Safety in Cyber-
Physical Systems (W CFS).

x Josef King war als Co-Program-Chair der International Conference Future Data and
Security Engineering (FDSE), also Program Committee  Co-Chair der 31st Internatio nal
Conference on Database and Expert Systems Applicati ons sowie als Mitgled des
Steering Commitees der International Conference on Advanced COMPuting and
Applications (ACOMP) tatig.

X Robert Wille ist Mitglied des Leitungsgremiums in E  uropas fihrender Tagung und Messe
im Bereich des Schaltungs- und Systementwurfs (der Design Automation & Test in
Europe, DATE) . Zudem ist er Mitherausgeber der Zeitschriften [EEE Transactions on
Computer Aided Design of Integrated Circuits and Sy stems (TCAD) sowie Integration,
the VLSI Journal. Dariber hinaus hat er einige Spec ial Sessions und Tutorials in
internationalen Tagungen organisiert.

X Im Februar 2020 organisierten Armando Rastelli und Gunther Springholz die 21 "Winter
Schoolon new developments in Solid State Physics" in Mauterndorf.

Darliber hinaus sind nahezu alle fihrenden Personen des Labs aktiv in Programmko mitees

tatig und leisten signifikante Gutac htertatig keit f Ur Zeitsc hriften, 6 ffentliche Mittelgeberund
Promotionen an anderen Universitaten.
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7. Projekte und Kooperationen

Die Etablierung von Kooperationen (insbesondere mit  der Industrie) sowie die Einwerbung
von Projekten sind neben der wissenschaftlichen Tat igkeit ein weiterer Schwerpunkt des
Labs. Im Folgenden werden einige Projekte am LIT Secure and Correct Systems Lab kurz
vorgestell.

7.1 EQKD-Q D - Entanglement-Based Quantum Key Distribution
with On-Demand Photons Generated by
Semiconductor Quantum Dots

JKU PIs: Armando Rastelli, Robert Wille
Forderung: LIT, State of Upper Austria / SEED
Forderungszeitraum: 01 02.2019 3110.2021
JKU Budget: 199.040 Euro

Die auf den Quantenschlisselaustausch (QKD) basiere nde Quantenkryptographie gilt als
eine der vielversprechendsten Strategien zur Gewahr Ileistung einer absolut sicheren
Datenko mmunikation. Unter den verschiedenen QKD-Pro tokollen sind solche, die auf
verschrankten Photonenpaaren basieren, aufgrund der erhdhten Toleranz gegeniber
Verlusten und der vereinfachten Analyse dersichere n Schlisselbesonders attraktiv. Trotz
beeindruckender Erfolge, zu denen die Implementieru ng von satellitengestitzter QKD
gehort, ist die maximale Ubertragungsrate immernoc  h bescheiden, was teilweise auf die
intrinsisc hen Einschréankungen der Quellen verschrdn  kter Photonenpaare nach dem Stand
der Technik zurtickzufiihren ist.

In diesem Projekt wollen wir zum ersten Mal halblei terbasierte Quelen fir
polarisationsverschrankte Photonenpaare verwenden, um verschrankungsbasierte QKD
mit Ubertragungsraten zu implementieren, die weit U ber den Stand der Technik
hinausgehen. Um dieses ehrgeizige Ziel zu erreichen , werden wir eine von der JKU
patentierte Technologie verwenden, die es uns kirzl ich ermdglicht hat, nahezu perfekt
verschrankte Photonenpaare aus einer speziellen Kla sse von Halbleiterquantenpunkten zu
erhalten. Im Gegensatz zu den bisher verwendeten Qu ellen kénnen Quantenpunkte
Photonenpaare mit GHz-Raten und eine vernachlassigbh are Wahrscheinlichkeit einer
unerwiinschten gleichzeitigen Erzeugung mehrerer Paa re erreichen.

Zu den spezifischen Zielen des Projekts gehdrt der Entwurf und die Implementierung eines

QKD -Systems zum Nachweis des Prinzips, beidem ausschl ief3lich Quantenpunktphotonen
zur Erzeugung eines geheimen Schlissels verwendet w erden. Das System besteht aus
einer stationdren Quantenpunktquelle in unserem Lab  or und zwei Sender/ Empfanger-
Einheiten, die Uber Single- Mode-Fasern mit der Quelle verbunden sind. Diese

Konfiguration ermdéglicht es uns, die Ubertragung un  ter Laborbedingungen und auf dem
gesamten JKU-Campus zu analysieren. Um das Design u nd die Montage aller
erforderlichen optischen-, elektronischen- und Soft warekomponenten zu vereinfachen,
werden wir Designautomatisierungsmethoden flir ausge wahlte Aufgaben und
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Simulationsanséatze zur frihzeitigen Validierung anw  enden. Dies erméglicht uns eine
schnelle Konvergenz zu einem voll funktionsfahigen bidirektionalen Punkt- zu-Punkt- QKD -
System.

Durch die Quantifizierung der Qubit-Fehlerraten und Gesamtubertragungsraten von
Quantenpunktquellen fur verschrankungsbasierte QKD soll dieses Projekt die weitere
Optimierung der Quellen leiten, ihnre Grenzen erkund  en und mdglicherweise den Weg zur

7.2. Kooperation mit der ENGEL Austria GmbH

JKU- PI: a. Univ.-Prof. Dipl.-Ing. Dr. Johannes Sametinger
Forderung: ENGEL Austria GmbH

Forderungszeitraum: 0108.2019 3107.2023
JKU-Budget : 60.000 Euro

Das LIT Secure and Correct Systems Lab der JKU koop eriert mit dem weltweit tatigen
Maschinenbauer ENGEL Austria GmbH im Bereich Cybersec  urity and Functional Safety in
Cyber-Physical Systems. ENGEL ist Hersteler von Spri tzgielmaschinen und
dazugehdrigen Automatisierungsanlagen und hat eine  Exportquote von tber 90%. Fokus
der Kooperation ist der Schutz der zunehmend vernet =zten Systemarchitektur der
Maschinenanlagen vor Bedrohungen durch Sicherheitsv  orfalle.

ENGEL bietet SpritzgieR3lI6 sungen fur Automobikompon  enten, Bauteile fur Elektro- und
Elektro nikprodukte, Haushaltswaren, Spiel- und Frei  zeitartikel, Verpackungen sowie fur
Medizintechnikprodukte. Dazu unterstutzt ENGEL sein e Kunden bei der Digitalisierung
ihrer Fertigungsprozesse mit einer Reihe von smarte n Lésungen, die eine Vemetzung der
ENGEL Anlagen voraussetzen. Durch die Vemetzung er dffnen sich neue Mo glichkeiten der
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Datenanalyse, um ein noch tieferes Verstandnis fur den SpritzgieBprozess und das
Systemverhalten zu bekommen.

Auf dieser Grundlage entwickelt ENGEL weitere Losun gen mit dem Ziel, den Kunden in
Zukunft noch besser zu unterstiitzen und das volle P otential der SpritzgieRmaschinen und
Produktionszellen auszuschépfen.

Am Ende geht es um mehr Effizienz, eine hdhere Qual itat und damit um eine verbesserte
Wettbewerbsfahigkeit der Kunden von ENGEL.

Datensicherheit und der Schutz von Betriebs- und Ge schéaftsgeheimnissen spielen beider
umfassenden Verknipfung und Vernetzung von Technolo gien und Geschaftsprozessen
(Industrie 4.0) eine Schliisselrolle. Die Offnung un d Vemetzung bisher weitestgehend
geschlossener Systeme bieten zahlreiche Chancen rund um Funktion und Flexibilitat.
Zunehmende Vernetzung, insbesondere Uber das Internet , erhtht aber auch das
Angriffspotenzial von aul3en. Das LIT Secure and Cor rect Systems Lab der JKU bringt hier
ihre Kompetenz und ihre Expertise ein. Bereits bei  der Entwurfsphase von Hard- und
Software hat Sicherheit eine groRe Bedeutung. Durch  Bedrohungsmodellierung und
Risiko analysen werden systematisch mogliche Angriff e identifiziert, Risiken bewertet und
entsprechende Gegenmalinahmen eingeleitet. Wahrend d es Betriebes soll ein sicheres
und korrektes Funktionieren sichergestelit werden m it dem Ziel einer automatisierten
Detektion und Abwehrvon Cyberangriffen auf die Mas chinen- und Edge-Device-Software
von ENGEL.
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7.3. Quantenphotonik auf einem Chip
fir komplexe Quantennetzwerke

JKU PI: Armando Rastelli

Férderung: FWF/ DACH

Forderungszeitraum: 0110.2019 30.09.2022
JKU Budget :290.950 Euro

Photonen, Elementarteilchen des Lichts, sind wesent liche Ressourcen fur aufkommende
Quantentechnologien wie Quantenkommunikation und Qu antenberechnung. Um
Operationen mit Photonen durchfihren zu kénnen, mis sen Schaltkreise fir Licht, ahnlich
wie bei elektronischen Schaltkreisen, aufgebaut wer den. Diese Schaltungen erfordern
Quellen, die in der Lage sind, eine genau definiert e Anzahl von Photonen zu emittieren,
Wellenleiter, in denen sich Photonen ausbreiten kén nen und Elemente, die eine
Wechselwirkung zwischen verschiedenen Photonen im S chaltkreis ermdglichen sowie
ho chempfindliche Detektoren.

Unter den verschiedenen Strategien, um solche "gquan tenphotonische Schaltkreise" zu
erhalten, sind Halbleiterplattformen aufgrund der g ut entwickelten
Fertigungstechnologien und der Mdglichkeit, hochwer tige Photonenquellen in die
Schaltung zu integrieren, besonders attraktiv. Die naturliche Wahl fir die Halbleiterquelle
stellen sogenannte Quantenpunkte dar, bei denen es sich um nanoskopische Strukturen
handelt, die im Gegensatz zu klassischen Quellen Ei nzelphotonen "on demand" emittieren
kdnnen. Trotz des Potenzials, mit dieser Architektu r komplexe Netzwerke aufzubauen, ist
der Fortschritt mit nur einem Quantenpunkt auf eini ge Anwendungen beschrankt. Der
Grund ist, dass sich verschiedene Quantenpunkte in  einem Chip normalerweise an nicht
optimalen Positionen befinden und Photonen mit unte rschiedlichen Farben und
unterschiedlichen Eigenschaften emittieren. Dies be hindert die effiziente Wechselwirkung
zwischen verschiedenen Photonen und schrankt den An  wendungsbereich stark ein.

Ziel dieses Projekts ist die Entwicklung und Nutzun g einer innovativen Plattform, die den

gleichzeitigen Betrieb mehrerer Quantenpunktquellen in einer photonischen Schaltung

ermdglicht. Um dieses Ziel zu erreichen, werden wir  komplementidres Know-how der
Universitaten Stuttgart und Linz kombinieren, um ph otonische Chips aufzubauen, bei
denen Farbe und Eigenschaften der von verschiedenen Quantenpunkten emittierten

Photonen durch mechanische Deformation préazise gest euert werden kénnen. Letzteres
wird wiederum erreicht, indem die photonischen Scha ltkreise auf einer patentierten

piezoelektrischen Plattform platziert werden, die a ngelegte Spannungen in steuerbare
Deformationen umwandelt.

Anders als in der Literatur vorgesteliten Ansatze w  erden wir Quantenpunkte genau an den
Eingdngen der photonischen Schaltkreise platzieren und die Emissionseigenschaften
unabhéangiger Quellen durch unsere neue piezoelektri sche Plattform prazise steuemn.
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Um die Erfolgschancen zu maximieren, werden wir an zwei verschiedenen
Halbleitermaterialsystemen arbeiten. Auf diese Weis e werden wir in der Lage sein, die

bisher hé chsten Photonwechselwirkungen zu demonstri eren und den Weg zu komplexen
Netzwerken ebnen.

7.4. QUROPE - Quantum Repeaters using
On-demand Photonic Entanglement

JKU PI: Armando Rastelli

Férderung: EU, H2020 FET Open
Forderungszeitraum: 0109.2020 3108.2023
Webpage: hitps:// www.qurope-team.eu/

JKU Budget :470.363 Euro

Zielvon Qurope ist es, eine hybride Quanten-Repeat er-Architektur zu entwickeln, die auf

unterschiedlichen Quantensystemen basiert und ihre  Leistung in realen Anwendungen zu
testen. Die geplante Implementierung basiert auf zw ei disruptiven Technologien, die
wahrend des Projekts Pionierarbeit leisten werden: () Nahezu ideale
quantenpunktbasierte Quellen verschrdnkter Photonen paare, die gleichzeitig hohe
Helligkeit und Ununterscheidbarkeit, einen nahezu p  erfekten Verschrankungsgrad, eine
abstimmbare Wellenlange und Betrieb auf "Knopfdruck " aufweisen. (i) Effiziente und

breitbandige Quantenspeicher, die speziell entwicke It und konstruiert werden, um

polarisationsverschrankte Photonen aus Quantenpunkt en zu speichern und abzurufen.
Verschiedene Quantenpunkt-Quanten-Speichersysteme w erden ko mbiniert, um Quanten-
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Repeater Zu entwickeln, die dann unter Verwendung v on
Quantenschlisselaustauschprotokollen basierend auf  Verschrédnkung getestet werden.
Dies wird in der im Konsortium verfigbaren elementa ren Quantennetzinfrastruktur
geschehen ein wichtiger Durchbruch, der den Weg fir eine kin  ftige grof3 angelegte
Implementierung einer sicheren Quantenko mmunikation ebnen wird.

7.5. FG5 - Multiphotonen-Experimente
mit Halbleiter-Quante npunkten

JKU PI: Armando Rastelli (Coordinator)
Forderung: FWF/ Research Gro up
Forderungszeitraum: 0109.2020 3108.2025
Webpage: http:/ / www.jku.at/ hfp/ fg5

JKU Budget: 401860 Euro

Die Quantenphysik hat uns zu einem tieferen Verstdn dnis der mikroskopischen Welt
gefuhrt und uns Werkzeuge zur quantitativen Beschre  ibung ihrer ratselhaften Phdnomene

geliefert. Diese Werkzeuge wurden zur Herstellung e lektronischer Gerate bzw. ganzer
Netzwerke genutzt, welche radikale Veranderungen de r modermen Gesellschaft
herbeigefiuhrt haben oftmals wird in diesem Zusammenhang von einer
"Quantenrevolution" gesprochen. Basierend auf den n euen Ideen der
Quanteninformationsverarbeitung befinden wir uns he ute am Rande einer "zweiten
Quantenrevolution": Bisher ungenutzte Quantenphdnom ene ké nnten in
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Quantencomputem Anwendung finden, mit deren Hilfe bis dato nicht I6sbare Probleme
gelost werden und die dariber hinaus zur Entwicklun g von
Quantenko mmunikationssystemen fihren koénnten, welch e allerhdchste Sicherheit
gewadhrleisten. Unter den mdglichen Bausteinen dafiir  stellen Photonen Lichtquanten
die natirliche Wabhl fur die Quantenkommunikation da r und sind auch geeignet flr
Anwendungen im Bereich der Quantencomputer. Eine de rHiurden auf dem Weg zu diesen
revolutiondren Anwendungen war immer das Fehlen von Lichtquellen, die imstande sind,
"auf Befehl" Einzel- und Mehrfachphotonen zu emitti eren. Die Losung dieses Problems
ko nnten Strukturen vo n Halbleitermaterialien im Nan ometerbereich liefern, welche bereits
die Grundlage klassischer Rechen- und Kommunikation sarchitekturen bilden.

Im vorliegenden Projekt haben wir es uns zum Ziel g esetzt, eine weltweit fihrende
photonische Plattform zu etablieren, die sich auf e inen neuartigen Typ von
Halbleiterphotonenquellen in Kombination mit innova tiven photonischen Schaltkreisen
stitzt, und diese zur Demonstration von Multiphoton  en-Quantenprotokollen zu benutzen.
Um dieses Ziel zu erreichen, kombinieren wir die ko mplementdren Expertisen der
teiinehmenden Forscherinnen an den Universitdten In  nsbruck, Linz und Wien.

Wir konzentrieren uns auf Halbleiter-Quantenpunkte aus Galliumarsenid, welche sehr
vorteilhafte Eigenschaften zeigen, wie etwa die Fah igkeit, einzelne und verschrénkte
Photonen mit Emissionsraten im Gigahertzbereich zu erzeugen. Dabei passt die Farbe
ihres Lichts zu dem Bereich in welchem Silizium-Det ektoren sehr empfindlich sind. Es
werden allerdings noch erhebliche Anstrengungen ndt ig sein, um die Heligkeit der
Lichtquellen und die Qualitat der Photonenzuerhdh en.Insbesondere beiderkombinierten
Verwendung mehrerer solcher Quellen missen die emit tierten Photonen volkommen
identisch sein. Diesen Herausforderungen werden wir  uns stellen, indem wir: (i) die
Quantenpunkte in Mikrostrukturen integrieren, die e ine effiziente Einspeisung des
emittierten Lichts in die Photonenschaltkreise erm¢  glicht; (i) die Farbe der emittierten
Photonen mithilfe einer patentierten Technologie fe inabstimmen und (ii) verschiedene
Methoden der Anregung fir die Quantenpunkte erforsc hen, um die "Reinheit" der
emittierten Photonen zu erhd hen. Parallel zur Verbe  sserung der Photonenquellen werden
wir  immer  komplexere Anwendungen realisieren und in photonische
Hochleistungs-Bauelemente integrieren. Unter andere m ist ein Ziel die Erzeugung von
"Clusterzustanden" einiger Photonen fur sichere Quante ncomputer. Passende Tests sollen
entwickelt werden, um die Entstehung solcher Zustdn de im Experiment zu verifizieren und
die Leistungsfahigkeit des Systems zu charakterisie ren.

Die Kombination des Quantenlichts aus den neuartige n Quantenpunkten mit integrierten

Photonenschaltungen machen dieses Forschungsvorhabe n einzigartig. Auf lange Sicht
erwarten wir, dass der hier skizzierte Ansatz esun s ermdglichen wird, uns den ultimativen
Grenzen der photonischen Quanteninformationsverarbe itung anzundherm.
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7.6. ASCENT+ - Access to European Infrastructure
for Nanoelectronics

JKU PI: Armando Rastelli

Forderung: EU/ RIA

Forderungszeitraum: 0109.2020 3108.2024
Webpage: https://www.ascent.netwo rk/

JKU Budget: 296.680 Euro

ASCENT+ wird das erste ASCENT-Programm vorantreiben und erweitern und zusatzliche

wichtige  européische Infrastrukturen  integrieren, u m die aufkommenden
Forschungsherausforderungen in der Nanoelektronik a nzugehen und einen reibungslosen
sowie konsistenten Ubergang der européaischen Indust rie in eine neue Ara zu ermdglichen.
Gegenwartig haben akademische Forscherinnen und Tec hnologen Schwierigkeiten,
branchenrelevante disruptive Technologien zu entwic  keln, da der Zugang zu modernster
Verarbeitung, Modellierung/ Datensatze, Metrologie/C  harakterisierung sowie

Gerate/ Teststrukturen fur die Nanoelektronik begren  ztist.

Uber den Single Entry Point und eine benutzerorient ierte Zugangsschnittstelle integriert

ASCENT+ eine einzigartige Forschungsinfrastruktur m it einem Investitionsvolumen von

mehr als 2,5 Mrd. Euro, um seinen Benutzern diese F unktionen zu bieten. ASCENT+
umfasst akademische Partner, um das Angebot wdhrend derlLebensdauerdieser zweiten
Phase der Advanced Community voranzutreiben, sowie ein erweitertes Netzwerkvon tiber
3.700 Migliedem durch Partnerforschungs- und Bran chenclusterorganisationen. Auf
diese Weise kann ASCENT+ eine kritische Masse an Me nschen, Wissen und Investitionen
mobilisieren, um eine beispiellose Integration in d ie Community zu etablieren. Dies wird

eine viel breitere Anwenderbasis bedienen und Ihnov ationen fordern, indem neue
wissenschaftliche Erkenntnisse in der Nanoelektroni k mit herausfordernder Forschung

verknipft werden.

Europaische und globale Foresight-Studien haben gezeig t, dass die nachste Ara von der
Notwendigkeit getrieben wird, Folgendes zu erreiche n: (i) Quantenvorteil unter
Verwendung von Festkdrperplattformen; (i) energies parendes Hochleistungsrechnen mit
geringem Stromverbrauch auf der Basis von neuartige n Bauelementen sowie (iii)
verbesserte Funktionalitdt durc h fo rtsc hrittlic he | ntegration einer Vielzahl von Materialien
und innovativen Technologien. ASCENT+ wird es seine r Benutzergemeinschaft
ermoglichen, die Licke zwischen wissenschaftlicher Erforschung und Entwicklung von
Proof-of-Concept-Technologien zu schlieen, um die Innovati onsfindung zu
beschleunigen. ASCENT+ bietet Europa die einmalige Gelegenheit, in einer
entscheidenden Zeit, in der die traditionelle Skali erung zu Ende geht, die weltweite
Fuhrungsrolle in der Nanoelektronik wiederzuerlange  n.
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7.7. Integration of Validation into a
Refinement-based Rigorous Development Process

JKU PI : Alexander Egyed, Atif Mashkoor

Forderung: FWF

Forderungszeitraum : Oktober2020 Oktober 2023

Webpage: https:// www.jku.at/ en/ institute-for-so ftware-system  s-
engineering/ research/ research-projects/ fwf-ivoire/

JKU Budget :374.629,50 Euro

Trotz ihrer Wirksamkeit und jahrelanger Verfechtung ist der praktische Einsatz formaler
Methoden immer noch sehr gering. Ein Grund ist, das s sich die aktuellen Methoden und
Werkzeuge auf den Verifikatonsprozess (wird die So ftware richtig entwickelt)
konzentriert hat und den Validationsaspekt der Qual itatssicherung (wird die richtige
Software entwickelt) im Vergleich dazu vemachlassi gt hat.

Die Verifikation ist der Kern von Verfeinerungs-bas ierten Entwicklungsmethoden wie
Event-B, wo jeder Verfeinerungsschritt die Eigensch aften des abstrakten Modells
beibehalten muss. Die Validation findet oft erst st att, wenn die verfeinerten Modelle
detailiert genug fir eine Ausfuhrung sind. Fehler in den Anforderungen oder deren
Interpretation und Umsetzung werden deshalb viel zu spat im Entwicklungsprozess
aufgedeckt.

Das MOIRE Projekt wird es ermdglichen den Validier ungsprozess kontinuierlich wahrend

der Entwicklung und Verfeinerung durchzufuhren. Mit Hilfe von Event-B und Rodin, eine

Methodik und eine Entwicklungsumgebung auf dem letz  ten Stand der Forschung, sollen
Fortschritte auf drei Ebenen erzielt werden. Auf de r formalen, wissensc haftlichen Ebene

wird eine prazise Charakterisierung von Validierung im Rahmen von Verfeinerung

entwickelt werden. Auf der Ebene der Methodik wird das Kklassische lineare
Verfeinerungskonzept erweitert, um Validierungsobli gationen und deren Prifung

darzustellen. Auf der praktischen Ebene wird die Ro din Werkzeugkette um neue
Valdationswerkzeuge erweitert und einer besseren | ntegration existierender
Validationswerkzeuge ermdglicht. Anhand von verschi edenen Fallstudien wird der VOIRE

Ansatz mit Hilfe dieser Werkzeuge evaluiert.

Das VOIRE Projekt wird folgende Ergebnisse liefern

x Einen verbesserten formalen Entwicklungsprozess bas ierend auf einem erweiterten
Verfeinerungskonzept mit Unterstitzung fur Valid ati onsaktivitaten.

x Eine verbesserte Event-B Werkzeugkette, mit neuen W erkzeugen um
Validierungsobligationen zu prifen (zum Beispiel mi  t Animation oder Simulation)
und um den gesamten Validierungsprozess zu verwalte n.
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7.8. ERC Consolidator Grant Project
"Design Automation for Quantum Computing"”

JKU PI: Robert Wille

Forderung: ERC

Forderungszeitraum: 0107.2021 30.06.2026
JKU Budget: 1979.552 Euro

Inden 1970er Jahren begannen Forscher die Quantenm echanik zu nutzen, um Fragen der
Informatik und der Informationstheorie zu beantwort en und neue Forschungsrichtungen
wie das Quantencomputing zu etablieren. Jetzt, fast  funf Jahrzehnte spéter, stehen wiram
Beginn eines neuen "Computerzeitalters”, in dem Qua ntencomputer tatsachlich Eingang
in praktische Anwendungen finden. Wé&hrend bei der p hysischen Realisierung von
Quantencomputem beeindruckende Erfolge zu verzeich nen sind, besteht bei der
Entwicklung von Softwaretools und auto matisierten M ethoden, die beim Entwurf und der
Realisierung von Anwendungen fiur diese Gerate Unter stitzung bieten, die Gefahr, dass
sie mit dieser Entwicklung nicht Schritt halten kdn nen. Tatsachlich kann eine Situation
eintreten, in der wir vielleicht leistungsstarke Qu antencomputer haben, aber kaum
geeignete Mittel, um sie tatsédchlich zu nutzen.

In diesem Projekt wollen wir Methoden entwickeln, d ie helfen, eine solche Situation zu
vermeiden. Der Schwerpunkt liegt auf der Entwicklun g effizienter Methoden und So ftware
fur entsprechende Entwurfsaufgaben wie Simulation, Compilation, Verifikation und
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andere. Zu diesem Zweck wollen wir das Potenzial un d die Expertise der
Entwurfsauto matisierung nutzen. Diese findetim Ber  eich des Quantum Computings bisher
nur Anwendung. Dabei mdéchten wir sicherstellen, das s Forscherinnen aus dem Bereich
der Entwurfsauto matisierung die "richtigen" Problem e angehen und die resultierende
Software/ Methode tatsachlich die Bedurfnisse von St akeholdern bertcksichtigt.
Langfristiges Ziel ist es, eine Bricke zwischen Ent wurfsautomatisierung und Quantum
Computing zu schlagen und fir Quantencomputer zu sc  haffen, was die "konventionelle"
Entwurfsauto matisierung fur klassische Schaltungen und Systeme realisiert hat.

7.9. Christian Doppler Labor
"Private Digital Authentication in the Physical Wor Id"

JKU PI: René Mayrhofer

Forderung: CDG

Forderungszeitraum: 01012020 3112.2026

JKU Budget: > 2 Mio. Euro (Budgetplanung erfolgt pr o Kalenderjahr)

Reisen ohne Pass, Tiuren 6ffnen ohne Schlissel, U-Ba hn-Fahren ohne physischen
ldentitatsnac hweis die Digitalisierung und die Speicherung biometrisc  her Daten ké nnte
das moglich machen. Aber zentralisierte Datenbanken  fur biometrische Daten bergen ein
groRes Missbrauchspotential fir anlass-unabhangige Massenuberwachung und sind
anfallig fur Fehler und Daten-Leaks. Damit trotzdem nicht auf die Vorteile der digitalen
Authentifizierung verzichtet werden muss, forscht d as CD-Labor fur private digitale
Authentifizierung in der physischen Welt an dezentr alen Anséatzen, um allen Nutzerinnen
bessere Kontrolle Gberihre Interaktioneninderdi  gitalen sowie physischen Welt und damit
den Datenspuren, die sie notwendigerweise hinterlas sen, zu geben.

Wirassozieren jeweils einen persdnlichen digitale n Agenten mitindividuellen Nutzerinnen
in der physischen Welt. Dieser erméglicht als Stell vertreter die Nutzung digitaler und
physischer Dienste fir das jeweilige Individuum, un ter dessen alleiniger Kontrolle der
Agent steht. Jahrliche Prototypen werden den Fortsc hritt demonstrieren und die
Evaluierung anhand konkreter Anwendungsfélle ermdgl ichen.

7.10. Weitere Projekte und Kooperationen

Darliber hinaus konnten weitere Projekte und Koopera tionen im LIT Lab etabliert werden.

Ko nkret

x fordert Google mit einem Direktauftrag die Forschun gen von Prof. Robert Wille am La b
zum Thema Quantencomputer,

x konnte Prof. Robert Wile zusammen mit der FH Hagen berg die Finanzierung einer
gemeinsamen Doktoratsstelle zum Thema "Fast Quantum  Simulation with consideration
of hardware Noise" einwerben (ein weiteres Beispiel furdie Kooperation mit Hagenberg),

X konnte ein LIT Projekt fir eine PostDoc-Stelle zum Thema "Development of Design
Automation Methods for Sample Preparaton on Two-Ph ase Droplet Microfluidic
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Labs-on-Chips" (d.h. dem Entwurf von korrekten "Lab- on-Chips"-Geraten) eingeworben
werden,

X hat sich LIT Lab PostDoc Dr. Atif Mashkoor zusammen mit dem Software Competence
Centrum Hagenberg (SCCH) federfihrend in der Initia  tive Pak Austria Fachhochschule
eingebracht, in denen zusammen mit anderen 6 sterrei chischen Hochschulen, wie der FH
Joanneum oder dem MCI Innsbruck, eine langfristige Kooperation mit
Wissenschaftlerinnen aus Pakistan etabliert werden soll (in diesem Zuge erhélt die JKU
und das LIT Lab Finanzierungen fiir entsprechende Po stDoc-Stellen fir die kommenden
zweiJahre) und

x wurde ein speziell geférdertes Technik-Kunst-Projek t zum Thema Sicherheit von
SchlieBsystemen durch Dr. Michael Roland am Ars Ele ctronica Festival 2020 vorgestelit.

X wird gemeinsam mit der der Firma ENGEL in einer Koo peration daran geforscht, durch
Bedrohungsmodellierung und Risikoanalysen systemati sch maogliche Angriffe zu
identifizieren, Risiken zu bewerten und entsprechen de Gegenmalnhahmen einzuleiten.
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8. Auszeichnungen und Erfolge

Die Exzellenz der am LIT Secure and Correct Systems Lab arbeitenden Personen zeichnet
sich nicht nur die zahlreichen wissenschaftichen P ublikationen und Projekte aus, sondermn
wird von den Communites auch in Form verschiedener Preise und Auszeichnungen
anerkannt.

So erhielt das Team um Prof. Armin Biere 2019 bei
der SAT Competition zwei Medaillen (darunter einen
ersten Platz), bei der SMT Competition insgesamt
zehn Medaillen (darunter sieben erste Platze) und b ei
der SAT Competition 2020 sieben Medailen
(darunter  vier Goldmedaillen). Bei diesen
Wettbewerben handelt es sich um die weltweit
fuhrenden Leistungsvergleiche im Bereich des
SAT-Solving. Entsprechende SAT-Beweiser bilden
bis heute die Grundlage fir zahlreiche Methoden des
Korrektheits- und Sicherheitsnachweises.

Weiters erhielt Prof. Armin Biere zusammen mit der
LIT Lab Doktorandin Sibylle Mdhle-Rotondi einen
"Best Poster and Interaction Award" fir die oben
bereits genannte Arbeit mit dem Titel "Combining
Conflict-Driven Clause Leaming and Chronological
Backtracking for Propositional Model Counting”
(GCAI2019).

Dariber hinaus wurde Sibylle Mohle-Rotondi im

September 2020 mit einem "Best Student
Contribution Award" fur ihre Arbeit " (Dual)
Projected Propositonal Model Counting and
Enumeration without Competition" ausgezeichnet.

Im Bereich Quantum Computing nahm das Team um
Prof. Robert Wille und dem LIT Lab Doktoranden
Lukas Burgholzer an der BM Quantum Challenge
2019 teil. Aus Uber 700 Teilnehmerinnen hatsichda s
Team dabei fir das Finale der verbliebenen 40
besten Teams qualifiziert und dort den dritten Plat  z
errungen.
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Eine der wegweisenden Arbeiten der Gruppe zur Ubers etzung von Quantenprogrammen
wurden zudem im Oktober 2020 mit einem Best Paper A ward der IEEE Transactions on
Computer-Aided Design of Integrated Circuits and Sy stems geehrt. Darliber hinaus
schafften es mehrere Arbeiten der Gruppe (aus dem B ereich Quantum Computing aberauch
Bereichen des Entwurfs von komplexen Schaltungen mi t Hilfe von Machine Learing) in den

engeren Kreis von Best Paper Award Kandidaten.

Weiters wurde 2019 Prof. Robert Wille mit einem

Under-40 Innovators Award von der Design
Automation Conference (DAC) geehrt, von
JKU-Studenten zum besten Prof gewdhlt ("Vote
your Prof") und erhielt im Dezember 2020 einen
ERC Grant mit einer Fordersumme von 2 Milionen

Euro. Zudem werden die Doktoranden von Prof.
Robert Wille regelmalig mit Nachwuchspreisen
ausgezeichnet.

Hinsichtlich der Nachwuchsférderung freuen wir
uns, dass das Team "UpperSec" (ein Verbund von
Studierenden, der gemeinsam auf
"Hacking"-Wettbewerben antritt und dabei vom
LIT Lab unterstitzt wird) ebenfalls sehr
erfolgreich war. So hat sich "UpperSec" aus mehr

als 1000 Mitbewerbermn als bestes
deutschsprachiges Team fir das Finale des
IT -Sicherheitswettbewerbs "VolgaCTF"

qualifiziert. Dort konnten sie sich schlieRlich 201 9
mit dem sechsten Platz (als bestes nicht-
russisches Team) und 2020 mit dem 13. Platz
bewdahren. Darlber hinaus wurden sie beim CTF
Time-Wettbewerb 2020 als bestes Team
Osterreichweit gekart.

Die Doktoranden Daniel Hofer und Philipp Schwarz

hatten sich 2019 fur  das Finale des
Adolf-Adam-Informatikpreis es qualifiziert. Im Finale
konnte sich hier schlieBlich Phiipp Schwarz

durchsetzen und erhielt den ersten Preis. Auch dies
ist ein weiteres Beispiel dafir, dass das Lab mit
Uberdurchschnittich guten Personen besetzt ist.
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9. Offentlichkeitsarbeit

Als Reprasentanten der JKU wund der
"wissenschaftlichen Welt", die in hohem MalRe
von der Unterstutzung der Offentlichkeit
abhangig ist, ist es uns natirlich auch ein
besonderes Anliegen, unsere Arbeit einem
breiteren Publkum (und nicht nur der
Fachwelt) vorzustellen. Entsprechend
versuchen wir die hierfir zur Verfligung
stehenden M0 g lic hkeiten (Pressearbett,
Veranstaltungen wie Lange Nacht der
Forschung, Open House, etc. oder
Schulbesuche) so gut wie méglich zu nutzen.

Ein besonderes Beispiel hierfir ist sicherlich

die Er6ffnung des LIT Secure and Correct
Systems Lab am 17. Oktober 2019 im Open
Innovation Center. Nach GruBworen des
Wirtsc haftslandesrats Achleitner und des

Rektors Lukas konnte sich das Lab hier
erstmalig im gro3en Rahmen circa 150 Gasten
prasentieren (darunter auch Kollegihnen aus

Partnerinstitutonen, wie dem  Software

Competence Center Hagenberg und der
Fachhochschule Hagenberg aber auch
zahlreichen Vertreterinnen aus der lokalen

Industrie). Fir groRes Interesse sorgte die
Veranstaltung auch beider Presse, was sich in
zahlreichen Artikeln in den darauffolgenden

Tagen bemerkbar gemacht hat.

Darliber hinaus nutzen wir auch regelméafig die oben genannten Erfolge und Aktivitaten als
"Aufhanger’, um mit der Presse (und damit mit der O ffentlichkeit) Uber unsere Arbeit ins
Gesprach zu kommen. Auf diesen Weg wurden bereits k napp 50 Artikel ber uns in der
Presse veroffentlicht. Im Anhang findet sich hierzu  ein entsprechender Auszug.

/,7 6HFXUH DQG &RUUHFW 6\VWHPV /DE 7IWLINHLWVEHULFKW



Auch Besuche, z.B. von Bundeskanzlerin Bierlein und  der Ministerin Rauskala am 05.09.2019
oder des Finanzministers Eduard Milleram 22.10.201 9, wurden von uns genutzt, um unsere
Arbeit der Politik vorzustellen.

Und schlieBlich sind wir auch regelmaRig Redner bei 6ffentlichen Veranstaltungen, die z.B.
vom Open Innovation Center der JKU, der Wirtschafts kammer Oberdsterreich und weiteren
veranstaltet werden.

Weiters haben wir Reprasentationsmaterial mit dem wir, z.B. auf Konferenzen, Messen oder

in direkten Gesprachen, auf die Arbeit des Labs hin weisen bzw. das wir fur die Akquise
benutzen.
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10. Schlussbemerkungen und Ausblick

Das LIT Secure and Correct System Lab hatsichind envergangenen knapp zwei Jahren als
Hub fur exzellente Forschung und wissenschaftichen  Austausch etablieren ki nnen. Wie der
Bericht zeigt, konnten trotz des harten Wettbewerbs  um "die besten Képfe" nicht nur alle
Stellen mit herausragenden Persdnlchkeiten besetzt werden (darunter viele
Wissenschaftlerinnen), sondern in sehr kurzer Zeit bereits zahlreiche wissenschaftliche
Ergebnisse erzielt sowie Projekte und Kooperationen gestartet werden. Die Exzellenz zeigt
sich in einer groBen Anzahl an Publikatonen, die i n intemationalen Foren verétffentlicht

wurden und dort mittlerweile regelméafig ausgezeichn et bzw. fir Preise nominiert werden.
Weiters zeigt sich die Relevanz der im Lab vertrete nen Themen durch zahlreiche Projekte,
die seit dem Start des Labs (oft mit industrieller Beteiigung) eingeworben wurden. Und
schlieRlich positonieren wir tUber gezielte Offentl ichkeitsarbeit das Lab auch als
"Leuchtturm” fur die Region.

Fir die Unterstlitzung des Landes Oberdsterreichs un d des Rektorats der JKU, ohne die
diese Erfolge nicht moéglich gewesen wéaren, méchten wir uns an dieser Stelle noch einmal
herzlich bedanken! Fur die Zukunft blicken wir ange sichts dieser Ergebnisse sehr
optimistisch nach vorn. Das Ziel der kommenden Mona te wird es sein, die gelegten
Grundlagen  weiter auszubauen und perspektivisch ein e Verstetigung des
LIT Secure and Correct Systems Labs anzustreben. Di e bisher erzielten Ergebnisse und
Erfolge biden daflr unserer Meinung nach eine soli de Basis.
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11 Anhang: Auszug aus der Forschungsdokumentation (FoD o0k)
111 Aufsatz / Paperin SCIl-Expanded-Zeitsc hrift

Yuan X., Schwendtner M., Trotta R., Huo Y., Martin Sanchez J., Piredda G., Huang H., Edlinger
J., Diskus C., Schmidt O., Jakoby B., Krenner H., R astelli A.:
A frequency-tunable nanomembrane mechanical oscilla tor with embedded quantum dots,
in AIP, in Appl. Phys. Lett., Serie 115, Seite(n) 1 81902, 2019

Liu J.,, SuR., WeiY., Yao B., Covre da Siva S.,Y uY., les-Smith J., Srinivasan K., Rastelli A., Li
J., Wang X.:

A solid-state source of strongly entangled photon p airs with high brightness and
indisting uishability, in Nature Nanotechnology, Vol .14, Seite(n) 586-594, 2019

Schimpf C., Reindl M,, Klenovsky P., Fromherz T., C ovre da Siva S., Hofer J., Schneider C.,
Hofling S., Trotta R., Rastelli A

Resolving the temporal evolution of line broadening  in single quantum emitters, in Optics
Express, Vol. 27, Seite(n) 35290-35307, 2019

Huber D., Lehner B., Csontosova D., Reindl M., Schu ler S., Covre da Silva S., Klenovsky P.,
Rastelli A

Single-particle-picture breakdown in laterally weak ly confining GaAs quantum dots, in Phys.
Rev. B, Vol. 100, Seite(n) 235425,2019

Nysten E., Rastelli A., Krenner H.:
A hybrid (Al)GaAs-LINbO3 surface acousticwave reson ator for cavity quantum dot
optomechanics, in Appl.Phys.Lett., Vol. 117, Seite( n) 121106, 2020

Servadeil.,, Mosca E., Zennaro E., Devarajegowda K. , Werner M., Ecker W., Wille R.:
Accurate Cost Estimation of Memory Systems Utilizin g Machine Learning and So lutions from
Computer Vision for Design Automation, in EEE Tran  sactions on Computers (TC), Vol. 69,
Nr. 6, Seite(n) 856-867, 2020

Niemann P., Wille R., Drechsler R.:
Advanced Exact Synthesis of Clifford+T Circuits, in Springer, in Quantum Information
Processing, Springer NY, 2020

Fink G., Hamidovic M., Haselmayr W., Wille R.:
Automatic Design of Droplet-Based Microfluidic Ring Networks, in IEEE Transactions on
Computer Aided Design of Integrated Circuits and Sy stems (TCAD), 2020

Fink G., Hamidovic M., Springer A., Wille R., Hasel mayrW..:

Design and realization of flexible droplet-based la b-on-a-chip devices: From theory to
practice, in e &i Elektrotechnik und Info rmatio nst echnik, Springer, Seite(n) 113 - 120, 2020
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Kole A., Hilmich S., Datta K., Wille R., Sengupta l.:
Improved Mapping of Quantum Circuits to IBM QX Archi tectures, in IEEE Transactions on
Computer Aided Design of Integrated Circuits and Sy stems (TCAD), 2020

Zhai L., L6bl M., Jahn J., Huo Y., Treutlein P.,, Sc  hmidt O., Rastelli A., Warburton R.:
Large-range frequency tuning of a narrow-linewidth guantum emitter, in Appl. Phys. Lett.,
Vol. 117, Seite(n) 083106, 2020

Chekhovich E., Covre da Silva S., Rastelli A.:
Nuclear spin quantum register in an optically activ. e semiconductor quantum dot, in Nature
Nanotechnology, Vol. 15, Seite(n) 999 1004, 2020

Hanschke L., Schweicken L., Lopez Carreno J.,, Schd |l E., Zeuner K., Lettner T., Casalengua
E., Reindl M., Covre da Silva S., Trotta R., Finley  J., Rastelli A., del Valle E., Laussy F., Zwiller

V., Milller K., J6 ns K.:

Origin of Antibunching in Resonance Fluorescence, i n Phys. Rev. Lett,, Vol. 125, Seite(n)
170402, 2020

Niemann P., Zulehner A., Drechsler R., Wille R.:

Overcoming the Trade-off Between Accuracy and Compa ctness in Decision Diagrams for
Quantum Computation, in IEEE Transactions on Comput er Aided Design of Integrated
Circuits and Systems (TCAD), 2020

Hepp S., Homung F., Bauer S., Hesselmeier E., Yuan X., Jetter M,, Portalupi S., Rastelli A.,
Michler P.:

Purcel-enhanced single-photon emissionfrom a strai n-tunable quantum dot in acavity-
waveguide device, in Appl. Phys. Lett., Vol. 117, S eite(n) 254002, 2020

Vogele A., Sonner M., Mayer B., Yuan X., Weil M., N ysten E, Covre da Silva S., Rastelli A.,
Krenner H.:

Quantum Dot Optomechanics in Suspended Nanophononic  Strings, in Wiley, in Adv.
Quantum Technol, Vol. 3, Seite(n) 1900102, 2020

Suarez-Forero D., Ardizzone V., Covre da Silva S., Reindl M., Fieramosca A., Polimeno L., De
Giorgi M., Dominici L., Pfeiffer L., Gigli G., Ball  arini D., Laussy F., Rastelli A., Sanvitto D.:
Quantum hydrodynamics of a single particle, in Ligh t: Science &Applications, Vol. 9, Seite(n)
85,2020

Manna S., Huang H., Covre da Silva S., Schimpf C., Rota M, Lehner B., Reindl M., Trotta R,
Rastelli A

Surface passivation and oxide encapsulation to impr ove optical properties of a single GaAs
guantum dot close to the surface, in Applied Surfac e Science, Vol. 532, Seite(n) 147360,
2020
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11.2. Aufsatz / Paperin Tagungsband (referiert)

Trols M., Mashkoor A., Egyed A.:

Collaboratively enhanced consistency checking ina cloud-based engineering environment,
in Jose Ignacio Panach, Jean Vanderdonckt, Oscar Pa stor: Proceedings of the ACM SIGCHI
Symposium on Engineering Interactive Computing Syst ems, EICS 2019, Valencia, Spain, June
18-21, 2019, Nr. 15, ACM, Seite(n) 15:1-15:6, 2019

Mo hle S., Biere A.:

Combining Conflct-Driven Clause Leaming and Chron ological Backtracking for
Propositional Model Counting, in Diego Calvanese, L uca locchi: 5th Global Conference on
Artificial Inteligence, Serie EasyChair EPIC serie s in Computing, 20 19

Servadeil.,, Mosca E., Lee J., Yang J., Esen V., Wi lle R., Ecker W.:
Combining Evolutionary Algorithms and Deep Learning for Hardware/ Software Interface
Optimization, in ACM/ IEEE: Workshop on Machine Lear  ning for CAD (MLCAD), 2019

Pointner S., Wile R.:
Did we Test Enough? Functional Coverage for Post-Si licon Validation: Interational Test
Conference in Asia (ITC-Asia), 2019

Berner F., Sametinger J.:

Dynamic Taint-Tracking: Directions for Future Resea rch, in SECRYPT: SECRYPT 2019 -
Proceedings of the International Conference on Secu rity and Cryptography, Prague, Czech
Republic, July 26-28, 2019, Vol. 2, Seite(n) 294-30 5,2019

Zulehner A., Bauer H., Wille R.:
Evaluating the Flexibility of A* for Mapping Quantu m Circuits: Conference on Reversible
Computation (RC), 2019

Pointner S., Grimmer A., Wille R.:
Exact Stimuli Minimization for Simulation-Based Ver ification: International Symposium on
circuits and Systems (IEEE), 2019

Serajeh-Hassani F., Sadrosadati M., Pointner S.,, Wi lle R, Sarbazi-Azad H.:
Focus on What is Needed: Area and Power Efficient F PGAs Using Turn-Restricted Switch
Boxes: [EEE Computer Society Annual Symposium on VL Sl (ISVLSI), 2019

Pointner S., Gonzalez de Aledo P., Wille R.:
Generic Error Localization for the Electronic Syste  m Level: DDECS 2019, 2019

Zulehner A, Hillmich S., Wille R.:

How to Efficiently Handle Complex Values? Implement ing Decision Diagrams for Quantum
Computation: International Conference on Computer A ided Design (ICCAD), 2019
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Berner F., Sametinger J.:

Information Disclosure Detection in Cyber-Physical Systems: WCFS 2019 - 3rd Internatio nal
Workshop onCyber-Security and Functio nal Safety in Cy  ber-Physical Systems,Linz, Austria,
August 26-29, 2019, Vol. 1062, 2019

Auer D., Jager M., King J.:

Linking Trust to Cyber-Physical Systems, in Kotsis, Gabriele; Tjoa, A. Min; Khali, Ismail:

Database and Expert Systems Applications, Serie Com munications in Computer and
Information Science, Nr. 1062, Springer Internation  al Publishing, Cham, Seite(n) 119-128, 2019

Wille R., Burgholzer L., Zulehner A.:
Mapping Quantum Circuits to IBM QX Architectures Us ing the Minimal Number of SWAP
and H Operations: Design Automation Conference (DAC ), 2019

Trols M., Mashkoor A., Egyed A.:

Multifaceted Consistency Checking of Collaborative  Engineering Artifacts, in Loli Burgueno,
Alexander Pretschner, Sebastian Vosshel, Michel Cha wudron, Jbrg Kienzle, Markus
Volter,Sebastien Gerard Mansooreh Zahedi Erwan Bous se Arend Rensink Fiona Polack
Gregor EngelsGerti Kappel: 22nd ACM [EEE Internatio nal Conference on Model Driven
Engineering Languages and Systems Companion, MODELS Companion 2019, Munich,
Germany, September 15-20, 2019, [EEE, Seite(n) 278- 287,2019

Rao A., Carréon N., Lysecky R., Rozenblit J.,, Samet ingerJ.:

Resilient Security of Medical Cyber-Physical System s: WCFS 2019 - 3rd International
Workshop on Cyber-Security and Functional Safety in  Cyber-Physical Systems, Linz, Austria,
August 26-29, 2019, 2019

Sametinger J.:
Securing Smart Homes: WCFS 2019 - 3rd Internationa | Workshop on Cyber-Security and
Functio nal Safety in Cyber-Physical Systems, Linz,  Austria, August 26-29,2019., 2019

Zahid M., Mashkoor A., Mehmood Z.:

Security Risk Mitigation of Cyber Physical Systems: A Case Study of a Flight Simulator, in
Gabriele Anderst-Kotsis, A Min Tjoa, lsmail Khalil, Mourad Elloumi, Atif Mashkoor, Johannes
Sametinger, Xabier Lari ucea, Anna Fensel, Jorge M artinez Gil, B. Moser, C. Seifert, M.
Ganitzer: Database and Expert Systems Applications - DEXA 2019 International Workshops
BIOKDD, W CFS, MLKgraphs and TIR, Linz, Austria, Au gust 26-29, 2019, Proceedings, Serie
Communications in Computer and Information Science, Vol. 1062, Springer, Seite(n) 129-138,
2019

Pointner S., Frank O., Hazott C., Wille R.:
Test Your Test Programs Pre-Silicon: A Virtual Test  Methodology for Industrial Design Flows,
in IEEE: Computer Society Annual Symposium on VLSI  (ISVLSI), 2019

Wille R., Haghparast M., Adarsh S.,, M T.:
Towards HDL-based Synthesis of Reversible Circuits with No Additional Lines: International

Conference on Computer Aided Design (ICCAD), 2019
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Kreindl J., Bonetta D., Mossenbdck H.:
Towards efficient, multi-language dynamic taint ana lysis: MPLR 2019: Proceedings of the
16th ACM SIGPLAN International Conference on Manage d Programming Languages and
Runtimes, ACM, Seite(n) 85-94,2019

Zulehner A., Hillmich S., Markov |, Wille R.:
Approximation of Quantum States Using Decision Diag rams: Asia and South Pacific Design
Automation Conference (ASP-DAC), 2020

Grurl T., Fu3 J., Burgholzer L., Hilmich S., Wille R.
Arrays vs. Decision Diagrams: A Case Study on Quant um Circuit Simulators: Internatio nal
Symposium on Multiple-Valued Logic (ISMVL), 2020

Mohamed A., Auer D., Hofer D., Kiing J.:

Authorization Policy Extension for Graph Databases, in Tran Khanh Dang, Josef King,
Makoto Takizawa, Tai M. Chung: Future Data and Secu rity Engineering, Serie Lecture Notes
in Computer Science series (LNCS), Vol. 12466, Spri nger Nature Switzerland, Seite(n) 47-66,
2020

Walter M., Wille R., Torres F., Drechsler R.:
Bail on Balancing: An Alternative Approach to the P hysical Design of Field-coupled
Nano computing Circuits: EEE Computer Society Annua | Symposium on VLSI(ISVLSI), 2020

Hilmich S., Zulehner A., Wille R.:
Concurrency in DD-based Quantum Circuit Simulation: Asia and South Pacific Design
Automation Conference (ASP-DAC), 2020

Grurl T., Fu3 J., Wille R.:
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12. Anhang: Ausgewahlte Presseartikel

12.1 Er6ffnung LIT Secure and Correct Systems Lab

JKU: "LIT Secure and Correct Systems Lab ertffnet",in  JKU News &Events , 17.10.2019
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